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Liebe Leserinnen und Leser,

die Kommunikation tGber das Internet gewinnt auch in interaktiven Formaten fur
Schulungs- und Vertriebszwecke standig an Bedeutung. Dieser Roundtable soll
einerseits den aktuellen Stand der VolP-Technologie am Kommukationsmarkt
beleuchten und andererseits, welche Arten dieser sogenannten WebCasts oder
WebConferences besonders wichtig sind und welche sinnvollen Stufen zwi-
schen anonymer Frontalprasentation gegentber einer Masse Unbekannter und
einem spezifisch ausgerichteten Kundenevent, z.B. zu Schulungszwecken lie-
gen.

Viel Spald beim Lesen winscht lhnen

lhr
NetSkill-Team
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Sehr geehrter Herr Professor Eren, Sehr geehrter Herr Dr. Detken

Frage 1:
Ist das traditionelle Telefon tot? Wo wird sich Telefonie in Kombination klassisch - VolP oder
anders zukinftig positionieren?

Antwort:

Nein, Bestimmt nicht. Klassissche Telefonie tber PSTN (analoge und digitale Telefonie) wird
weiterhin bestehen bleiben, jedoch wird sie durch IP-Netze und damit auch VolP ergénzt wer-
den. Mit anderen Worten: Beide Welten werden als komplementare Netze bzw. Dienste koe-
xistieren.

Welchen Grund hatte man als Privatanwender auf VolP umzusteigen? Fr viele sind die Kos-
tenvorteile aufgrund der Telefonie-Flatrate nicht Giberzeugend, weil sie schlichtweg zu gering
und nur bei Auslandsverbindungen sinnvoll sind. Man sollte aber die Call-by-Call-Anbieter nicht
unterschatzen, da sie gerade bei weltweiten Verbindungen extrem glinstige Konditionen bieten.

Wir gehen davon aus, dass sich nicht so viele Privatanwender fur einen Umstieg auf VolP ent-
scheiden, wenn weiterhin die Kopplung zwischen einem Telefon- und DSL-Anschluss besteht,
d.h. dass fur einen DSL-Anschluss, tUber den VolIP betrieben werden kann, in der Regel ein
herkdmmlicher Telefonanschluss notwendig ist. Dadurch entféllt der Kostenvorteil, da durch ei-
ne Telefonie-Flatrate oder geringe Gesprachsgebihren kaum zusatzliche Kosten zum ISDN-
Basisanschlusspreis hinzukommen. Auch ist das Faxen Uber VolP fiir den privaten Bereich
nicht ohne weiteres moglich, da die entsprechenden Provider noch Probleme mit der Ubertra-
gung Uber Weitverkehrsnetze haben.

Im privaten Bereich bietet sich auch die Alternative Skpye an. Viele nutzen es fiir Auslandsge-
sprache in Telefonnetze (SkypeOut) oder sogar kostenlos zwischen PCs. Allerdings bietet Sky-
pe, gerade was die Verbindung mit dem herkdmmlichen Telefonnetz angeht, relativ schlechte
Sprachqualitat an und ist auBerdem bei Nutzung von SkypeOut nicht gerade kostengiinstig (es
gibt bessere Tarife, z.B. bei Call-by-Call-Anbietern). Skype spielt seine Starke bei direkter
Kommunikation Uber das Internet aus; was aber bisher nur in der jingeren Generation gut an-
kommt. Skype-Telefone, die neu am Markt erschienen sind, sollen in Zukunft auch Altere von
der Nutzung Uberzeugen, so dass man hier ohne PC auskommt.

Fur den geschéftlichen Bereich sieht es anders aus. Fir grof3e und mittelstandische Unterneh-
men ist die Ersparnis durch VolP-Nutzung wesentlich groR3er als fur kleine Betriebe (z.B. durch
Vereinheitlichung der Netzwerkinfrastruktur). Grof3e Unternehmen, evtl. mit einigen Filialen,
Auslandsdependancen usw. kdnnen zusatzlich mehr einsparen (z.B. durch kostenlose Gespra-
che Uber gesicherte Internet-Verbindungen zwischen den Filialien, keine Einschrankung durch
physikalische Ports an der Tk-Anlage).

Ein Hauptargument ist, dass die Lokalisierung im Falle eines Notrufes noch nicht ausgereift ist,
aber auch hier wird es Lésungen geben. Wir denken auch, dass sich die Schnittstellen schnell
andern. Das Endgeréat wird zwar etwas aus Gewohnheit lAnger klassisches Telefon bleiben,
aber die Schnittstelle dahinter und somit die Funktionalitaten werden sich schneller andern.
Noch ist es so, dass die Vermittlung beim Netzabschluss Giber mehrere Geréte (DSL-Router,
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Splitter, VolP-Telefonanlage allg. Gateways usw.) realisiert wird, aber durch Attached Tele-
phone Adapter (ATA) und Telefonanlagen ist der Ubergang von klassischer zur VolP-Telefonie
moglich.

Frage 2:
Wie ist die aktuelle Verbreitung, wer nutzt VoiP eigentlich heute schon? Wer sind die grof3ten
Nutzergruppen heute, morgen und vielleicht ibermorgen?

Antwort:

Unter den privaten Nutzern ist es nur noch ein kleiner Teil, der VolIP einsetzt. Die Verbreitung
wachst aber durch Lésungen wie Skype, AVM-Fritz-Box-Losung, Horst-Box von D-Link stark an.
Hinzu kommen ISPs wie 1&1, Strato & Co. die preiswerte All-in-one-Lésungen (Flatrate-basiert)
fur den Privatanwender anbieten und dies durch VolP realisieren kdnnen. Da der Privatanwen-
der mit schlechterer Qualitat leben kann und auch die Sicherheit keine grof3e Rolle spielt wer-
den sich solche Marktlésungen etablieren.

Die grof3te Nutzergruppe stellen allerdings groRe Unternehmen dar. Hierzu zéahlen wir jedoch
nicht Skype & Co. Damit ist die Nutzung von VolP-Diensten Uber VolP-Provider und entspre-
chender Einsatz von Endgeraten sowie Netzkomponenten (VolP-Adapter, etc.) gemeint. Auch
das Aufsetzen eigener VolP-Gateways macht fiir Unternehmen Sinn und kann grof3e Kostener-
sparnisse nach sich ziehen. Grof3e Unternehmen profitieren am meisten von VolP, da sie zu-
kiinftig (&hnlich wie Provider) ihre Netze konsolidieren wollen, um Administrations- und Infra-
strukturkosten stark zu senken. Unsere Prognose fir die gro3ten Nutzergruppen von morgen
und Gbermorgen sind daher grof3e bis mittlere Unternehmen.

Frage 3:
Was sind, auch Uiber die Kostenersparnis hinaus, die schlagenden Argumente fir VolP? Wel-
che neuen Moglichkeiten und Features ergeben sich?

Antwort:

Das Argument, welches - neben den Kosten - am haufigsten fiir VolP ausgesprochen wird, ist
natirlich die Konvergenz der Netze: die Mdglichkeit, weil man nur noch IP als zugrundeliegen-
des Protokoll hat, VoIP und das Datennetz gleichzeitig und konvergent nutzen zu kénnen.
Daten lassen sich mit anderen Systemen und Anwendungen schneller abgleichen oder integrie-
ren, bspw. mittels CTI-Funktionalitat. Der CRM-Bereich profitiert davon erheblich. Durch Unified
Messaging ist das Management von Informationen wesentlich einfacher, z.B. E-Mail, Voice-
Mail, Fax, Videokonferenz, etc.

VolP-Anwendungen basieren in der Regel auf Software, so dass Zusatzfunktionen kurzfristig
addierbar sind. Der PC vereint alles und wird zum alleinigen Endgeréat. Hinzu kommt eventuell
noch das VolP-Telefon.

Auch Aufbau und Betrieb von verteilten Infrastrukturen zwischen Zweigstellen und Zentrale sind
erheblich einfacher und kostengiinstiger. Es gibt keine klassische Trennung von Telekommuni-
kation (TK-Anlage) und Datenkommunikation (Intranet, Extranet), so dass der Betrieb auch vom
IT-Personal erledigt werden kann.
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Auch sprechen eine bessere Skalierbarkeit und schnellere Migration fiir einen besseren ROI.

Fir einige wird auch die Moglichkeit der nomadischen Nutzung als ein wichtiges Feature gelten.
Die wesentlichen Vorteile von VolIP sind Unabhangigkeit vom Ort. Dies ist vor allem fur Klein-
stunternehmen, Freelancer und Berater, deren Tatigkeiten und Kommunikation hauptséchlich
Uber das Internet erfolgt, sehr attraktiv. Personengruppen mit nomadischer Nutzung und standi-
gen Auslandsaufenthalten kénnen ebenfalls von VolP profitieren.

Frage 4:
Was ermdglicht Conference over IP? Welche Anwendungen sind hier besonders wichtig?

Antwort:

Es gibt bereits VolP-basierte Konferenztelefone (Hardphones mit Konferenzméglichkeit), an-
sonsten ware das Uber Appliances (Asterisk Appliance von Digium oder andere?) oder soft-
warebasierte Vermittlungs- bzw. Telefonanlagen (Asterisk, OpenPBX.org, YATE, SER, Open-
SER, FreeSWITCH, sipX, Bayonne usw.) mdglich.

VolP-Ldsungen ermdglichen hier eine besonders einfache Nutzung von Gruppenkommunikati-
on. Durch die Verwendung von IP sind dabei keine Leitungen belegt, wie das bei herkémmli-
chen Tk-Anlagen der Fall war, so dass wesentlich mehr Teilnehmer sich zusammenschalten
lassen. Auch der Ubergang zu PC-basierten Anwendungen ist so einfacher maglich.

Frage 5:
Was miissen Unternehmen beim Einsatz von VolP beachten, wo liegen die Risiken? Welche
~Schadensfalle* oder eingetretene Risiken sind heute schon bekannt?

Antwort:

Auf den ersten Blick wirkt die Implementierung von VolP relativ einfach, da auf ein bestehendes
Netz aufgesetzt werden kann. Allerdings muss das Netz auch in der Lage sein Sprachdaten
ausreichend zu unterstitzen. Dies geht bei einer komplett geswitchten Netzumgebung los und
hort bei ausreichend dimensionierten WAN-Anschliissen auf. Bei Nichtbeachtung der Qualitats-
anforderungen (Sprachcodecs, Priorisierung) von VolP wird man bei der Einfiihrung ein Desas-
ter erleben. Das Gleiche gilt fiir die Nichtbeachtung von Funktionalitaten, die eng mit der Ge-
schaftsfihrung (Sekretariat) und sog. Power.Usern abgestimmt werden mussen. Nicht alle
Funktionen der alten Welt lassen sich mit jedem VolP-System ohne weiteres implementieren.
Es sollte daher in einem Projekt nicht nachtraglich zu Uberraschungen kommen, so dass man
vorher die Méglichkeiten und Anforderungen ausreichend genau durchgehen sollte.

Eine VolP-Infrastruktur muss zusétzlich mit &uRerster Sorgfalt implementiert und eingefuihrt wer
den, da hierdurch nicht nur Sicherheitsrisiken der Datennetze geerbt werden, sondern auch das
Datennetz durch das VolP-Netz neue Verwundbarkeiten tibertragen bekommt. Daher ist eine
spezifische und ganzheitliche Absicherung des Unternehmensnetzes ist vonnéten.
Unternehmen mussen sehr stark fiir das Thema ,Sicherheit” sensibilisiert werden. Vorhandene
Maoglichkeiten (Verschliisselung und Signierung) und Konzepte (z.B. als ersten Schritt die Tren-
nung von Voice- und Datennetzen oder Konzepte zum Angriffsschutz und zur Angriffserken-
nung) zur Absicherung missen in Betracht gezogen werden. Daraus resultierende Losungen
missen, je nach Unternehmensstruktur und Netzwerktopologie, realisiert werden. Vorhandene
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Systeme miussen evaluiert, auf Schwachstellen standig geprift (durch Assessment Tests und
andere Tests, es gibt schon viele Softwarewerkzeuge) und abgesichert (Passwortédnderung in
kleineren Zeitabstanden, Updates und Patches) werden, neue Angriffsmdglichkeiten miissen
schnell erkannt werden.

Risiken liegen daher darin, dass Unternehmen nicht ausreichend informiert (sensibilisiert) sind,
dass Unternehmen nicht ausreichend abgesichert sind, dass nicht ausreichend geplant und
konzipiert wurde und, dass Unternehmen denken kdnnten, sie hatten ausreichend fur Sicherheit
gesorgt und brauchen dann auch nicht weiter handeln, dass Unternehmen sich somit in triigeri-
scher Sicherheit wiegen.

Frage 6:
Wie sieht ein mdglicher Business Case dazu aus? Welcher Nutzen kann fir Anwender hier er-
zielt werden? In welchen Feldern/Anwendungsszenarien ist der Nutzen besonders grof3?

Antwort:

Speziell denken wir, dass der Nutzen bei grof3en und mittelstdndischen Unternehmen und na-
turlich auch Konzernen, besonders hoch sein kann. Diese Unternehmen decken meistens viele
oder alle Anwendungsszenarien ab: Telearbeiter, Auslandsfilialen, nomadische Nutzung, Ver-
treter die oft ihren Arbeitsplatz wechseln und im Ausland tatig sind.

Besonders groR3 ist der Nutzen bei der Computer-Telefon-Integration. Durch CTI-Applikationen,
Unified Messaging Systeme, Faxintegration, zentrale Datenbanknutzung etc. kénnen Arbeits-
schritte erleichtert und verbessert werden. Durch das Entfallen physikalischer Ports entfallt des
weiteren das Patchen bei Wechsel des Arbeitsplatzes, was gerade bei GroBunternehmen eine
nicht zu unterschéatzende Rolle spielt.

Insgesamt profitiert jede Benutzergruppe von einer VolP-Umsetzung. Dabei sollte man nicht nur
die Kosten, sondern auch die héhere Flexibilitat mit in die Betrachtung einbeziehen.

Frage 7:
Was raten sie Unternehmen, die mit VolP arbeiten wollen? Welche Unterstlitzung kénnen Sie
und Ihre Organisation solchen Unternehmen bieten?

Antwort:

Eine Ist-Analyse zu empfehlen, um festzustellen, ob und welche Vorteile VolIP fiir das Unter-
nehmen bringt. Auch ist mit dem Unternehmen zu entscheiden, welche VolP-Ldsung (Provider-
basiert, eigene hardware- oder software-basierte VolP-Infrastruktur, Trunking zwischen Stand-
orten) in Frage kommt. Es gibt sehr unterschiedliche Lésungen am Markt, die in der Basis be-
reits stark deferenzierte Kosten aufweisen. Hier sollte vorab eine Sichtung erfolgen.

Anschliel3end steht die Funktionalitat im Vordergrund, d.h. welche Leistungsmerkmale das Un-
ternehmen einsetzen will. Hieraus lassen sich wiederum Ldsungen ableiten.

Der nachste Schritt ware das Aufsetzen einer Testplattform, parallel zur bisherigen Infrastruktur.
Dabei sollte das Erreichen der besten Sprachqualitat sowie die Absicherung der Lésung im
Vordergrund stehen. Beides ist fur VolP unabdingbar und wir oft genug vernachlassigt. Auch
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die Leistungsmerkmale sollten ausprobiert werden, ob sie wunschgemaR realisiert werden kon-
nen.

Abschlief3end kann die Losung, wenn die Testphase gut gelaufen ist, in den Produktivbetrieb
gesetzt werden. Die alte Infrastruktur sollte dabei noch eine Weile als Standby-System mitlau-
fen und dann abgeschaltet werden.

Die DECOIT GmbH kann die Beratung, Implementierung und Betreuung von VolP-Lésungen
anbieten, da wir diverse Systeme getestet haben, eine langjahrige Erfahrung besitzen und eini-
ge VolP-Realisierungen umgesetzt haben. Qualitat und Sicherheit stehen fiir die DECOIT
GmbH bei der Realisierung im Vordergrund. Die FH Dortmund ist stark in der Beratung der Si-
cherheitsaspekte. Beide Institutionen arbeiten auf diesem Feld eng zusammen.

Vielen Dank fur das Interview!



