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SIMU in a Nutshell

Entwicklung eines SIEM-Systems fur KMU

— SIEM: Security Information and Event
Management

— Zentrale Speicherung und Auswertung
sicherheitsrelevanter Informationen

Ziel: Einfachheit!

Datenintegration auf Basis von IF-MAP
— Standard der TCG
— Graphbasiertes Modell

Oberflache (SIMU GUI / VisITMeta)

— Visualisierung der Daten und Ereignisse
— Nachverfolgung der Ereignisse
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SIMU Architektur
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IF-MAP: Anwendungsfall

Publisher
simu:vulnerability ip-address
type="CVE" =" " i '
value="CVE-ID-392474" \-'B|I..LE—El_ql-i10-‘11"O-5 . OPENVES . fetection snaine
sev erity="100" YPEmTRY

[ ] nmap [ ] sworT
[ ] rabws

simu:service
admin-domain="simu.de"
nam e="ssh-server"
ty pe="ssh"
port="22"

simu:im plementation
value="openssh"
version="6,6"

devcie
name="nmap:87hd-1 4nz-k4hf"

simu: attack-detected
type="CVE"
value="CWE-ID-392474"
severity="100"

ip-address
value="10.10.10.234"

type="ipv4"

identity
usemame="john.doe"
type="usemame"

device
name="radius:h48v-ij23-078v"

access-reguest
name="radius:833v-3424"
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Detection Engine

* Regelbasierte Erkennung von Vorfallen

* Definiert Muster im IF-MAP-Graphen, die
sicherheitsrelevante Vorfalle beschreiben

» Aktionen: Vorfall melden, ggf. Enforcement
(z.B. Benutzer ausschliessen)

* Visualisierung der erkannten Vorfalle
durch VislTMeta

* Weltere Bearbeitung mit der SIMU GUI
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VisITMeta
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VisITMeta GUI v0.4.2

- +
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default:default 3 |

authenticated-as

service-d iscovered-byl

access-request-mac |
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\Hlde search mismatches: []

Live view | History view | Delta view |

Oldest timestamp: #1, 13:21:34 @ 22.05.2015 (1432293694000)
Newest timestamp: #11, 13:21:53 @ 22.05.2015 (1432293713000)
REST url: http:/1 Ih aph/current

I3 attack-detected (metadata)

[ ifmap-cardinality: multivalue

[ ifmap publisher-id: snort-feed: 4530-ada7-ad89dd
D ifmap-timestamp: 2015-05-22T13:21:53+02:00

[} ifmap-timestamp-fraction: 0.11

[ emins:simu: httped/simu-project. de/XMLSchema/l

imuzrule: 1324:6

u:ref-type: CVE

wref-id: CWE-ID-392474
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SIMU GUI

Y
.I. SIMU Ubersicht Diagramme Vorfélle  Administration Logout ©2014-2015 SIMU Konsortium
h—d

Ubersicht Bedrohungsstufe
— T — (.
Status Anzahl Status Anzahl
Benutzerdetalls
Neu: 3 Neu: 4]
Offen: ] Offen: 7 Benutzername: SIEM-User 1
Echter Name: SIEM Testhenutzer 1
Geldst: 0 Gelost: 0 Rollen:
* ROLE_SIEM_USER
* ROLE_SIEM_ADMIN
Vorfalle
Benachrichtigungen
Status Anzahl Risikoklasse Anzahl
Alle Idschen
Neu: 0 Hohes Risiko (7-10): 0
In Bearbeitung: 0 Mittleres Risiko (4-6): 0
Unbekannt: 0 Niedriges Risiko (0-3): 0
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Zusammenfassung

« SIEM-System mit geringer Einstiegshurde
* I[F-MAP Basis zur Integration von
sicherheitsrelevanten Informationen

* Sicherheitsvorfalle:

— Musterbasierte Erkennung im IF-MAP-
Graphen

— Darstellung in VisITMeta
— Bearbeitung mit SIMU GUI
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