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Der kleinste gemeinsame Nenner

Ausgewahlte Firewalls in der Gegenuberstellung

Kai-Oliver Detken

Die Sicherung von lokalen Netzen vor
AufRenangriffen erfordert den Einsatz
von Firewalls, allerdings stehen hier
viele Unternehmen mittlerweile vor
der Entscheidung, welche Losung zum
Einsatz kommen soll. Legt man ihre
Funktionsweise zugrunde, lassen
Firewalls sich hauptsachlich in
Paketfilter und Applikationsfilter
(Proxies) unterteilen. Paketfilter-
Produkte entscheiden Uber das
Weiterleiten oder Ablehnen von
Paketen aufgrund der Daten in den
Protokoll-Headern. Bei Applikations-
filtern dagegen trennt die Firewall die
Kommunikationsheziehung und
agiert als Proxy-Server. Dies
ermdglicht eine Analyse der Daten
auf Anwendungsebene. Paketfilter
sind leistungsféahiger als
Applikationsfilter, bieten jedoch
weniger Sicherheit.

Kai-Oliver Detken ist Senior IT Consultant der
Detken Consultancy & Internet Technologies
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Eine Firewall ist eine Barriere zwischen
zwei Netzen, die Uberwunden werden
muf3, um Systeme im jeweils anderen
Netz zu erreichen. Dabei muR dafir
gesorgt werden, dal} jede Kommuni-
kation zwischen beiden Netzen Uber
eine Firewall stattfindet. Auf der Fire-
wall sorgen Zugriffskontrolle und Au-
dit dafir, daR das Prinzip der gering-
sten Berechtigung durchgesetzt wird
und potentielle Angriffe so schnell
wie maglich erkannt werden.

Da jede Kommunikation tber die Fire-

wall gefihrt wird, ermdglicht diese

das Durchsetzen einer Sicherheitspoli-
tik bzw. Security Policy. Die zu diesem

Zweck eingesetzten MalRnahmen wir-

ken in beide Richtungen:

e Outbound: Benutzerzugriff auf das
Internet aus dem Intranet;

e Inbound: aus dem Internet auf 6f-
fentliche Angebote bzw. Dienste
durch anonyme Benutzer;

< Inbound: auf Dienste fiir einen ge-
schlossenen, definierten Teilnehmer-
kreis.

Nicht alle Firewalls sind in der Lage, al-

le Bereiche abzudecken. Zu beachten

ist auch, dal3 mit steigender Komple-
xitat der Firewall fir hdchstmdgliche

Sicherheit EinbuBen in der Performan-

ce einzukalkulieren sind. Begnigt man

sich hingegen mit weniger Sicher-
heitsmechanismen, so ist auch das In-
tranet von auRen anfélliger.

Bei den heutigen Firewalls unterschei-

det man im wesentlichen vier Kon-

zepttypen:

« statisches Paketfilter;

< dynamisches Paketfilter (Paketfilter,
die Kontext speichern kénnen);

» Applikationsfilter (Application Gate-
way);

« Uberwachtes Applikationsfilter.

Sie kénnen technisch unterschiedlich

realisiert werden. Das statische oder

dynamische Paketfilter wird meist auf
einem Router eingerichtet, wahrend

Applikationsfilter auf einer Workstati-

on (Bastion-Host) installiert werden.

Eine Kombination beider Typen nutzt
einen Bastion-Host mit einer durch Pa-
ketfilter geschutzten demilitarisierten
Zone, d.h., dem Applikationsfilter sind
Paketfilter vor- und nachgeschaltet.

Vom Paketfilter zum Screened
Subnet

Aufgabe des Paketfilters ist es, an-
hand der IP-Adressen und Portnum-
mern Sockets zu sperren oder zu er-
lauben. In den hierzu notwendigen
Filterregeln, die aus der zu definieren-
den Sicherheitspolitik abgeleitet wer-
den, werden obige Daten verwendet,
um z.B. UDP-Dienste generell zu sper-
ren oder gewisse TCP-Dienste (via
Portnummer) zu erlauben.

Das Paketfilter schiitzt das innere Netz
vor unerwiinschten Verbindungen so-
wie IP-Spoofing (Falschen der Quell-
adresse). Bei letzterem muf} das Pa-
ketfilter in seinen Regeln den physika-
lischen 1/O-Port referenzieren, um ge-
falschte Quelladressen des zu schiit-
zenden Netzes auf dem &uf3eren 1/O-
Port erkennen und abweisen zu kon-
nen. Die Konfiguration von Paketfil-
tern erfolgt in drei Schritten:

e Festlegen einer Sicherheitspolitik

(was ist erlaubt, was ist verboten);

< mittels obiger Aussagen werden die

Das Thema in Kiirze

Gegenstand des Beitrages sind die
vier verschiedenen Konzepttypen,
in die Firewalls heutzutage unter-
schieden werden. Neben der Dar-
stellung ihrer technischen Realisie-
rung und voneinander abweichen-
den Sicherheitsmechanismen wird
ausfuhrlich auf ihre jeweiligen Vor-
und Nachteile eingegangen. Dar-
Uber hinaus werden vier am Markt
erhaltliche Firewalls verschiedener
Hersteller in ihren Eigenschaften
einander gegenubergestellt.
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zugelassenen
spezifiziert;
« abschlielend werden diese forma-
len Spezifikationen in die Syntax des
Paketfilters Ubersetzt.
Die dabei entstehenden Regeln wen-
det das Pakeftfilter streng sequentiell
an. Sobald eine Regel auf ein Paket
zutrifft, bricht die Regelprifung ab
und die betreffende Regel wird auf
dieses Paket angewendet. Danach
wird die Regelpriifung firr das nachste
Paket ausgefuhrt. Pakete, die nicht
explizit durch eine Filterregel zugelas-
sen sind, missen somit durch eine ab-
schlieRende generelle Sperregel abge-
wiesen werden.
Vorteile des statischen Paketfilters
sind die relativ einfache Handhabung
sowie der geringe finanzielle und zeit-
liche Aufwand bei der Installation.
Hinzu kommt, daf in der Regel fir die
Anbindung an das externe Netz oh-
nehin ein Router bendtigt wird, der
heute zumeist die Funktionalitat eines
statischen Paketfilters bereits inte-
griert hat. Nachteile sind hauptséach-
lich die Einschrankungen bei den Fil-
terregeln: Es kdnnen nur die Dienste
ohne Sicherheitsrisiko durchgelassen
werden, die feste Portnummern ver-
wenden und verbindungsorientiert ar-
beiten — also TCP-Pakete. Bei UDP-Pa-
keten ist es auf UDP-Ebene nicht
mdglich festzustellen, ob es sich um
eine Anfrage oder eine Antwort han-
delt. Daher sind UDP-Pakete durch
statische Paketfilter nur sicher hand-
habbar, wenn es sich um Dienste han-
delt, bei denen sichergestellt ist, daf}
sie keinen Schaden anrichten .
Dynamische Paketfilter kdnnen zu-
satzlich zur Filterungsfahigkeit auf IP-
und TCP-Ebene Kontext (Stateful Ins-
pection) sowie nach aul’en gesendete
UDP-Pakete speichern. Dadurch be-
steht die Moglichkeit, nur erwartete
Antworten durch den Filtermechanis-
mus passieren zu lassen. Fur sie gel-
ten nur diejenigen Pakete als Ant-
wort, die vom selben Rechner und
vom selben Port kommen, an den die
Anfrage urspriinglich gerichtet wurde
und deren Ziel derselbe Rechner und
derselbe Port ist, von dem die Anfrage
ausging. Ebenso mussen Quelladresse
und -port des ankommenden Paketes
mit Zieladresse und -port eines zuvor

Pakettypen formal
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gesendeten Paketes Ubereinstimmen.

Applikationsfilter laufen tblicherweise

auf sog. multi-homed Hosts, d.h. auf

Rechnern mit zwei oder mehreren

Netzkarten. Von Vorteil ist hierbei die

Maglichkeit, zuséatzlich zur Paketfilte-

rung protokollabhéangige Informatio-

nen auf Anwendungsebene (im TCP/

IP-Stack) zu speichern. Dies geschieht

durch Proxy-Dienste auf dem Applika-

tionsfilter. Da das Applikationsfilter

Angriffen direkt ausgesetzt ist, sollten

unbedingt die folgenden Prinzipien

gelten:

< nur fehlerfreie Software einsetzen;

= nur die notwendige Software instal-
lieren und aktivieren;

« keine grafische Oberflache und kei-
ne Benutzer auf dem Applikations-
filter.

Technisch gesehen verbindet sich bei
dieser Losung der Client nicht direkt
mit dem Server, sondern mit dem
Proxy auf dem Bastion-Host. Dieser
wiederum kontaktiert den eigentli-
chen Server. Weil der Proxy protokoll-
spezifisch ist und sich inmitten der
Verbindung befindet, kdnnen die be-
notigten Kontextdaten gespeichert
werden. Ein Vorteil ist die protokoll-
spezifische Filterung auf Applikations-
ebene. Dabei untersucht der Proxy die
Nutzdaten und entscheidet, ob Befeh-
le, Dateiangaben oder Programme
der Sicherheitspolitik entsprechen.
Ein weiterer Vorteil ist die Moglich-
keit, zusatzliche Funktionalitat wie er-
weiterte Protokollierung oder Sicher-
heitsmalBnahmen einfiigen zu kon-
nen. Letztere erlauben es Uberhaupt
erst, Telnet- oder FTP-Verbindungen
von aufen zuzulassen, ohne gravie-
rende SicherheitseinbuBen hinneh-
men zu massen.
Wird fir das Applikationsfilter ein
multi-homed Host verwendet, ist dar-
auf zu achten, daf} das oftmals bereits
eingestellte IP-Forwarding unterbun-
den wird, da sonst die Filterung unter-
wandert werden kann. Die Pakete
wiirden direkt (innerhalb des Betriebs-
systemkerns) weitergeleitet werden.

Vorteile des Applikationsfilters sind

die (weitgehende) Abkopplung der in-

ternen Rechner vom &ufleren Netz,
umfassendere Protokollierungsmog-
lichkeiten sowie der Einsatz verstark-
ter SicherheitsmaBnahmen. Ein weite-
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rer Vorteil ist die Konzentation sicher-
heitstechnisch relevanter Programme
auf einem Rechne.

Von Nachteil ist, daB ein Applikations-
filter sowohl von aufien als auch von
innen direkt angreifbar ist. Sollte al-
so ein Dienst irgendeine nutzbare
Schwache haben, so ist die Gefahr fir
das Applikationsfilter sehr grof3. Wei-
terhin 1&Rt sich die Struktur des inne-
=]
Router

WAN

Router

-

[
WWW, SMTP  DNS Bastion-
FTP Host

statische Roluten

oy

] ]
SMTP intern DNS intern

Uberwachter Bastion-Host

ren Netzes nicht vor dem &uReren
Netz verbergen, ohne dafl auf dem
Applikationsfilter nur die unbedingt
notwendige Software ablauft. Fir je-
den Dienst muR ein dedizierter Proxy
zur Verflgung gestellt werden. Dies
kann dazu fuhren, daf} einige Dienste
dem internen Benutzer nicht zur Ver-
figung stehen, sofern kein generi-
scher Proxy vorhanden ist. Auch ist
der Datendurchsatz bei gleicher Re-
chenleistung gegenlber Paketfiltern
geringer, da jedes Paket bis zur Appli-
kationsebene hochgereicht wird.
Uberwachte Applikationsfilter sind
Applikationsfilter, die ihrerseits durch
Paketfilter gegentber dem externen
und internen Netz abgeschirmt sind
(Screened Subnet). Durch das Vor-
und Nachschalten von Paketfiltern
wird gewadbhrleistet, dal? jeglicher Da-
tenverkehr Uber das Applikationsfilter
geleitet wird. AuBerdem schitzen die
Paketfilter das Applikationsfilter vor
Angriffen aus dem Internet (und von
innen) und verhindern, daR die Folgen
einer Kompromittierung des Applika-
tionsfilters in vollem Umfang bis in
das zu schiitzende Netz vordringen.
Ferner kdnnen durch vor- und nach-
geschaltete Paketfilter bereits viele Pa-
kete abgewiesen werden, so dal} die
Performance des Applikationsfilters
nicht zu sehr beansprucht wird (Bild).
Auflerdem konnen Dienste wie DNS
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und SMTP getrennt nach internem
und externem Netz implementiert
werden, wodurch die Struktur des in-
ternen Netzes verborgen werden
kann und sich zudem Angriffsmog-
lichkeiten verringern.

Neben reinen Softwarelésungen wer-
den Firewall-Systeme auch als sog.
Appliances bezeichnet. Die software-
gestitzten Produkte laufen auf Platt-
formen wie Sun Solaris, Linux oder

haufig zusatzliche Dienste wie Mail-
oder Web-Server. Eine Firewall-Appli-
ance dagegen ist eine kombinierte
Hard- und Softwareldsung, die die
Einhaltung der vom Administrator
festgelegten Regeln fir die Zugangs-
kontrolle Giberwacht. Je nach Produkt-
strategie kann auch eine Appliance
zusétzliche Dienste realisieren, z.B.
Network Address Translation (NAT),
Tunneling fur Virtual Private Networks

Windows NT/2000 und integrieren

(VPN), WebProxy, Mail-Server, Auf-

Rollen

Revisor

Zugriffsmodelle:
Read, Status,
Write, All

Fernadmini- zentrale ja ja ja
stration Fernadministration
administrative | Administrator und | keine 4 verschiedene keine

zwischen Nah- und
Fernadministration

Revisions- vorhanden, ohne [vorhanden; ohne vorhanden; unter- |vorhanden; ohne
fahigkeit Rucksicht auf Trennung zwischen |stltzt durch unter- | Trennung zwi-
Betriebssystem Administrator und | schiedliche Rollen |schen Administra-
Revisor tor und Revisor
Fernrevision nein keine Trennung ja ja

Betrieb von http-
Proxies; NNTP;
generischer Proxy

fuhrbarer Code
kénnen nur unzu-
reichend gefiltert
werden

rung aktiver Inhal-
te; kein generi-
scher Proxy

Paketfilter moglich; ohne Ein-| Paketfilter vorhan- [ maglich; ohne Ein- | mdglich; ohne Veri-
beziehung von den; kann nicht un- | beziehung von fizieren von frag-
TCP- und IP- abhangig von den | TCP- und IP-Optio- | mentierten
Optionen Proxy-Diensten ver- | nen sowie unzurei- | Paketen
wendet werden chende Einbezie-
hung fragmentier-
ter Pakete
Application maoglich; ohne vorhanden; Skript- [ unzureichend mdég- | unzureichend még-
Proxy transparenten sprachen und aus- | lich; ohne Sper- lich; ohne Sper-

rung aktiver Inhal-
te; Cut-Through-
Proxy

Protokollierung

Auswertung der

Auswertung der

Auswertung der

zentrale Auswer-

eigene Erweite-
rung

oder Directory-
Dienste

Logdateien Logdateien ohne Logdateien ohne |tung der Log-
zentrale Admini- GUI-Oberflache dateien
stration
Archivierung  [k.A. ja ja ja
Alarmierung |ja ja nicht ausreichend; |ja
Standardangriffe
werden nicht er-
kannt
Authentifi- interne/externe interne/externe Authentifizierung |[interne/externe Be-
zierung Benutzer werden |Benutzer werden wird den internen | nutzer werden er-
erkannt (auch tber|erkannt Nutzern nur durch |kannt (TACACS+
LDAP moglich) Proxies angeboten |und RADIUS)
Integritats- nicht ausreichend |Uber Zusatzproduk- | nicht ausreichend | nicht ausreichend
schutz te moglich
IDS-Systeme | kdnnen eingebun- | kdnnen eingebun- | nicht ausreichend [ kdnnen eingebun-
den werden den werden den werden
VPN kdnnen eingebun- | kdnnen eingebun- | teilweise méglich; | kénnen eingebun-
den werden oder |den werden es fehlen IPvé6- den werden oder

eigene Erweite-
rung

Virenscanner

kdnnen eingebun-

kénnen eingebun-

nicht ausreichend

kein Virenscanner

den werden den werden
Clustering ja ja ja nein
Hochverflig-  |ja ist gegeben ja ist gegeben ja ja
barkeit

Produktvergleich von Firewall-Systemen
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spuren von Angriffsversuchen oder
Aufzeichnungs- und Alarmfunktionen.

Firewall-Systeme im Vergleich

Aus Platzgrinden konnte leider nur
eine kleine Auswahl von Firewall-Sy-
stemen verglichen werden (Tabelle).
Die zentrale Komponente der Fire-
wall-1 der israelischen Firma Check
Point wurde Schritt fur Schritt um Zu-
satzfunktionalitaiten erweitert und
l&R3t sich auch in komplexe Umgebun-
gen mit hohen Anforderungen gut in-
tegrieren. Dennoch ist sie in erster Li-
nie ein dynamischer Paketfilter flr
Windows NT/2000, Linux, AIX, HP-UX
und Solaris. Proxies werden nur fir
wenige Protokolle angeboten.

Vor- und Nachteile:

e gute Einbindung in ein umfassendes
Netzsicherheitsmanagement, Konfi-
gurieren und Uberwachen von Rou-
tern und Switche verschiedener Her-
steller mit Administrationskonsole;

e zur Unterstitzung gemeinsamer
Schnittstellen und Prinzipien kon-
nen eine Reihe von Produkten ande-
rer Herstellern verwendet werden;

« Zertifizierung bereits 1999 nach ITS-
EC E3 sowie von ICSA;

< Vernachlassigung der Proxy-Dienste;

= unvollstdndige Standarddokumen-
tation;

« Defizite bei partiellen Ausfallen und
im fehlenden Integritatstest.

Die Symantec Enterprise Firewall ver-

einigt die ehemalige Raptor Firewall

von Axent und die Merkmale Personal

Firewall von Symantec und Virenfilter

von Norton. IDS-Produkte werden als

Ergénzung angeboten. Sie ist als Proxy-

Firewall konzipiert und fir Windows

NT/2000 und Solaris verfligbar. Gene-

ric Service Passer (GSP) kdnnen Paket-

filterfunktionen nachbilden.

Vor- und Nachteile:

< intuitive Administration mit dem GUI;

< sehr schnelle Proxy bzgl. der Perfor-
mance;

 Zertifizierung von der ICSA,

« keine Revisionsfahigkeit;

= wenig Hilfestellung hinsichtlich der
Filterung von ausfiihrbarem Code
durch die Proxy-Dienste;

» keine Moglichkeit, interne Informa-
tionen wie HTTP oder E-Mail-Hea-
der zu filtern;
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« kein Erfassen abgewiesener Pakete bei der Protokollie-
rung.

Die SunScreen Secure Net von Sun Microsystems ist in er-

ster Linie ein Paketfilter, das auf Solaris einsetzbar ist. Pro-

xies werden nur fur wenige Protokolle angeboten. Der Her-
steller setzt das Prinzip der Stateful Inspection ein.

Vor- und Nachteile:

e intuitive Installation und Administration, beispielswei-
se. kdonnen verschiedene Regelwerke mit eigenen Ver-
sionsnummern versehen, gespeichert und reaktiviert
werden);

« Mdglichkeit des Definierens verschiedener administrati-
ver Rollen und somit von Revisionsfunktionen;

« Vorgabe unterschiedlicher Regelwerke (Restrictive, Secu-
re, Permissive) erleichtert Standardinstallation;

« Prifen des Regelwerks auf Uberlappungen und Fehlkon-
figurationen wéhrend des Speicherns, kein Aktivieren der
Policy bei auftretenden Fehlern;

« zertifiziert nach CC EAL2, ICSA und ITSEC (versionsab-
hangig);

« relevante Sicherheitskriterien an Paketfilter und Proxy
werden nicht erfillt;

« zukunftige Produktversionen versprechen bei der funk-
tionalen Erweiterung der Proxies und der VPN-Unterstit-
zung Verbesserungen.

Die PIX Firewall von Cisco Systems bildet neben zusatzli-
chen Varianten fur das I0OS oder fur IDS die Basis der Sicher-
heitsprodukte von Cisco. Dabei kdnnen Beschleunigerkar-
ten fr die Verschlisselung eingesetzt werden. Die Einbin-
dung ins Netz erfolgt Gber ein Terminalprogramm oder ei-
nen Webbrowser. Die weiteren Einstellungen kann der Ad-
ministrator dann von beliebiger Stelle aus mit einem Stan-
dardbrowser durchfuhren.

Vor- und Nachteile:

« sehr viele parallele Sessions moglich;

» bekannte 10S-Kommandozeile;

= sehr gute Performance bei Verwendung von Beschleuni-
gerkarten selbst bei verschlisseltem VPN;

« ohne Beschleunigerkarte nur maRige Performance bei
Verschlisselung;

< Fehlen europaischer Zertifikate bei den verschiedenen
Versionen;

« schwieriges Bedienen von |OS fiir Nichtkenner.

Fazit

Bei der Auswahl einer speziellen Firewall ist es nicht aus-
schlaggebend, jedes einzelne ihrer Merkmale einander
gegenlberzustellen. Vielmehr sollten sich die Unternehmen
zuerst eine eigene Security Policy erarbeiten. Erst die defi-
nierten Richtlinien und die Art der Bedrohung kdnnen bei
der Auswahl und Implementierung einer Firewall helfen.
Ebenso mussen vor dem Einsatz einer Firewall die
Schwachstellen in einem Sicherheitskonzept untersucht
und bewertet werden. Denn erst das Zusammenspiel aller
beteiligter Komponenten kann die notwendige Sicherheit
erzeugen. Dabei ist die Firewall der kleinste gemeinsame
Nenner. (bk)
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