BILLING UND KOSTENMANAGEMENT

Alles Im Fluf3

Neue Billing-Mechanismen flr das Internet

Kai-Oliver Detken

Innerhalb der verschiedenen Tarif-
modelle, die von den Internet Service
Providern (ISP) angeboten werden,
spielen neben den Grundpreisen

und Einwahlpauschalen vor allem die
Zeittakte und deren Verrechnung die
Hauptrolle. Sie beziehen sich aber in
den meisten Féllen allein auf die Zeit,
die der Nutzer im Internet verbringt,
und nicht auf das Datenaufkommen.
Anders sieht es bei den Anforderun-
gen an moderne Netze aus. Neben
der zunehmenden Gewichtung von
Qualitats- und Verfligharkeitskrite-
rien, dem steigenden Aufkommen
von E-Mails, der Integration von Da-
ten, Sprache und Video mittels Voice
over IP in derselben Netzinfrastruktur
und der Realisierung von Virtual
Private Networks, wird das volumen-
orientierte und verursachergerechte
Aufschlisseln des Datenverkehrs
immer wichtiger.
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Durch Techniken wie VolIP kann Spra-
che in Datenpakete verpackt zwi-
schen Unternehmenszentralen und
ihren Auflenstellen transportiert wer-
den. So kénnen die zur Verfligung
stehende Bandbreite wirtschaftlicher
genutzt und die durch die anfallen-
den Telefonentgelten entstehenden
erheblichen Kosten gesenkt werden.
Dieser Dienst mul3 genauso wie das
weitere Strukturieren von Netzen an-
hand von VPNs (Virtual Private Net-
work) bei einem zukiinftigen Accoun-
ting und Billing beachtet werden.

Im Bereich der Mobilfunknetze wird
durch die Einfihrung von GPRS oder
zukunftig UMTS das Accounting an
Bedeutung zunehmen. GPRS bietet
paketorientierte Verbindungen und
ermdglicht eine Dateniibertragung
mit bis zu doppelter ISDN-Geschwin-
digkeit. Durch die Paketorientierung
ist es technisch mdglich, Abrechnun-
gen auf Basis des Ubertragenen Da-
tenvolumens zu erstellen.

Ebenso ist es fur Firmen, die ihren Mit-
arbeitern und ganzen Abteilungen ei-
nen stéandigen Zugriff auf Netze ge-
wahrleisten, zum Erstellen von genau-
en Abrechnungen von Bedeutung,
wer welches Datenaufkommen er-
zeugt. Abhilfe schafft hier ebenfalls

’ Das Thema in Kiirze

Far die volumenorientierte und
verursachergerechte Aufschlisse-
lung des Datenverkehrs auf die
jeweiligen Unternehmensbereiche
gewinnt das IP-Accounting immer
mehr an Bedeutung. Dieser Beitrag
beschéaftigt sich mit den Anforde-
rungen an ein modernes, effizien-
tes IP-Accounting und stellt Losun-
gen vor. Etwas ausfihrlicher geht
er auf die Realisierung eines IP-Ac-
counting mit NetFlow-Switching
ein, wie es Cisco Systems anbietet.

das IP-Accounting, welches das ge-
samte Datenvolumen protokolliert,
um mit den daraus resultierenden Da-
ten die entsprechenden Berechnun-
gen durchzufiihren.
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Bild 1: Aufgaben des IP-Accounting

Das autarke Arbeiten einzelner Abtei-
lungen wird an ein Verrechnungsmo-
dell die Anforderung stellen, den IP-
Traffic volumenorientiert und verursa-
chergerecht auf die jeweiligen Berei-
che aufzuschlisseln. Diese Aufgabe
muf durch das IP-Accounting gelost
werden (Bild 1).

IP-Accounting und
Management

IP-Accounting ist ein Verfahren, das
dazu dient, von verschiedenen Kom-
ponenten eines IP-Netzes (z.B. Router,
Switche) das Verkehrsaufkommen zu
sammeln, das flr eine verursacherge-
rechte Verrechnung notwendig ist.
Das heif3t, das Transfervolumen wird
ermittelt und aufgezeichnet. Damit
laRt sich das Volumen, das einzelne
Teilnehmer verursachen, separat zu-
ordnen. Diese Ermittlungen basieren
auf festgelegten IP-Nummern. Die so
gesammelten Daten werden dann in
Datenbanken sortiert, und je nach in-
dividueller Tarifvereinbarung kénnen
anteilig Kommunikationskosten ver-
rechnet werden.

Dies beinhaltet allerdings auch fol-
gende Problematik: Das Accounting
wird in einem IP-Netz durch die Log-
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Funktionen der Netzkomponenten
umgesetzt, die den Zugriff auf IP-
Adressen protokollieren. Diese aller-
dings erweisen sich im Zusammen-
hang mit der Paketiibertragung mit
Hilfe beispielsweise von Routern im
Netz als problematisch, da ein mehr-
maliges Eintragen desselben IP-Pakets
durch den Transfer Uber mehrere
Router erfolgen kann. Deshalb muf-
ten abschlieRend die redundanten
Informationen herausgefiltert wer-
den, um einwandfreie Aussagen tref-
fen zu konnen. Durch sogenannte
Kollektoren und zentrale Datenban-
ken kann man dieses Problem in den
Griff bekommen.
Das Accounting Management umfal3t
auch das Messen der Nutzung von
Netzressourcen durch die Benutzer.
Dies geschieht durch Einfiihren von
Metriken, das Kontrollieren von Quo-
ten, das Bestimmen von Kosten und
die Rechnungsstellung. Kurz gesagt:
Accounting Management ist der Pro-
zell der Erstellung von Netzstatisti-
ken, die den Netzadministrator bei
der Ressourcen-Allokation unterstiit-
zen kdnnen.
Das Accounting Management kann
durch drei Schritte beschrieben wer-
den:
= Sammeln von Daten Uber die Benut-
zung von Netzressourcen;
e Verwenden von Metriken, um Be-
nutzerquoten festzusetzen;
« Rechnungsstellung an die Benutzer
flr die Netznutzung.
Dabei ist das periodische Sammeln
von Daten voéllig ausreichend, wenn
man von Netzgeraten ausgeht, die
genugend Speicher besitzen, um in
der Zwischenzeit die Aktivitaten erfas-
sen zu kdnnen. Metriken wiederum
sind dabei behilflich herauszufinden,
in welchem AusmaR Netzressourcen
durch konkrete Benutzer verwendet
werden.
Hat man sich entschieden, welche
Netzressourcen betrachtet werden
sollen, werden uber diese dann die
Benutzungsdaten gesammelt. Um ei-
ne faire Ressourcen-Allokation zu ga-
rantieren, arbeiten Metriken mit Quo-
ten, die an Benutzer oder Benutzer-
gruppen zugeteilt werden und an die
sie sich zu halten haben. Falls sie nicht
eingehalten werden, erfolgt eine Re-
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striktion, indem zum Teil auf ge-
wilnschte Ressourcen nicht mehr zu-
gegriffen werden kann.

Um die Rechnungsstellung zu erleich-
tern, kdnnen die Netzgeréte eine Ac-
counting-Tabelle speichern. Diese be-
inhaltet jegliche Informationen Uber
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Bild 2: IP-Accounting mit Hilfe von fest instal-
lierten Probes

den Benutzer der verwendeten Res-

source, die Lange der Benutzungsdau-

er und/oder die Anzahl der erfolgten

Transaktionen.

Dementsprechend wird dem Benut-

zer meist nach einer der folgenden

Methoden die Rechnung gestellt:

« einmaliges Installationsentgelt und
zusétzlich  konstante monatliche
Rechnungen;

e Rechnungsstellung basierend auf
der konsumierten Menge von Netz-
ressourcen.

Ein einfaches Werkzeug sollte féhig
sein, jegliches Uberschreiten von ge-
setzten Quoten zu erkennen und es
geeignet darzustellen. Ein komplexe-
res Werkzeug hingegen sollte zusatz-
lich eine Funktion zur Netzabrech-
nung zur Verfugung stellen. Aller-
dings kann dieser Rechnungsstel-
lungsprozefd sehr komplex und zeitin-
tensiv sein.

Fortgeschrittenere Werkzeuge sollten

zuséatzlich eine Funktion zur Trendbe-

rechnung besitzen, mit deren Hilfe

Vorhersagen Uber benétigte Ressour-

cen getroffen werden kdénnen. Diese

Vorhersagen wiederum helfen beim

Festlegen der jeweiligen Benutzerquo-

ten. Daruber hinaus wére eine Funk-

tion zur Abschatzung der Netzkosten
sehr hilfreich.

Classical IP-Accounting

Das IP-Accounting, das den An-
sprichen einer volumenorientierten
und verursachergerechten Abrech-

nung entspricht, wird Classical IP-Ac-

counting genannt. Allerdings gentgt

es nicht mehr den zukunftigen An-

forderungen an ein Accounting im

IP-Netz. Die wesentlichen Unterschie-

de, die eine Implementierung eines

neuen Accounting-Systems nach sich
ziehen missen, liegen in den folgen-
den Punkten:

« Die Accounting-Daten mussen von
den einzelnen Routern manuell ab-
gerufen werden. Das heil3t, sie wer-
den nicht automatisch an die ent-
sprechenden Kollektoren gesendet.
Hierdurch entsteht unter anderem
ein nicht unerheblicher zusatzli-
cher Administrationsaufwand, der
in zuklnftigen Systemen automati-
siert werden muf.

« Die an die Kollektoren tUbermittel-
ten Daten werden mit Hilfe eines
Programms bereinigt. Hierzu wird
eine Liste erstellt, die anhand der
Source-IP-Adresse eines IP-Pakets
die Zugehdrigkeit zu nur einem ent-
sprechenden Router ermittelt, um
so redundante Eintrége eines IP-Pa-
kets von anderen Routern als solche
festzustellen und zu l6schen. Damit
wird gewdbhrleistet, dal? jedes IP-Pa-
ket nur einmal in die Abrechnung
einfliel3t.

Neben dem Problem, dal3 es kaum

Madglichkeiten gibt, neue technische

Entwicklungen wie beispielsweise

Voice over IP (VoIP) oder VPNs in das

bestehende Classical IP-Accounting

mit einzubinden, besteht der haupt-
sachliche Nachteil in einem mdglichen

Datenverlust, der bei einem nicht

rechtzeitigen Abrufen der Accoun-

ting-Daten vom Router aus dem Uber-
laufen eines Volumenzéhlers resul-
tiert.

Anforderungen an ein
effizientes IP-Accounting

Um die Nachteile des klassischen

IP-Accountings zu kompensieren,

sind folgende Anforderungen zu er-

fullen:

* Ermittlung des gesamten Datenvo-
lumens des IP-Netzverkehrs;

« Aufschlisseln des Datenvolumens
nach Verursacher (IP-Adresse, IP-
Adressenbereich) und Netzdienst
(z.B. Internet, Telnet);
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e Funktionalitdt mit  bestehender
Hardware (vorwiegend Cisco-Pro-
dukte);

e Benutzer-Interface fur einen Kun-
denzugang per Standardbrowser
zur Abfrage und Anzeige des verur-
sachten IP-Netzverkehrs;

» Flexibilitat, um neue technische Ent-
wicklungen und Protokolle wie bei-
spielsweise VolP, VPN und Multi-
Protocol Label Switching (MPLS) in
das Accounting integrieren zu kdn-
nen;

« Verarbeiten der Daten mit dem be-
stehenden Billing-System;

= geringerer Administrationsaufwand.

Eine Moglichkeit, um in die bestehen-

de IP-Netzinfrastruktur ein neues IP-

Accounting-System zu implementie-

ren, ist die Realisierung mit Hilfe

von Probes. Probes sind Hard-
warekomponenten, die vor bzw. hin-
ter die entsprechenden Routern ge-
schaltet werden. Nach erfolgter Konfi-
guration zeichnen sie unabhéngig,
passiv und entsprechend der Filter-
konfiguration den Datenverkehr auf.

Die gewiinschten Verkehrsdaten wer-

den gezahlt und an das Billing-System

geliefert.

Die Vorteile dieser volumenorientier-

ten Ermittlung des Netzverkehrs sind

zum einen, dal’ die einzelnen Router
nicht mit dem Protokollieren des Da-
tenvolumens belastet werden. Zum
anderen ist das Accounting-System
nicht an die Router eines Herstellers
gebunden. Allerdings sind die Probes
nur auf eine bestimmte Netztopologie
festgelegt, konnen bei Ausfall des

Netzes bzw. der jeweiligen Verbin-

dung kein Monitoring mehr durch-

fUhren und nutzen in den meisten Fal-
len proprietdre Management Informa-
tion Bases (MIB).

Bei der Anbindung eines einzelnen

Local Area Network (LAN) Uber einen

Router an ein Wide Area Network

(WAN) wird eine Probe hinter den

Router geschaltet. Hingegen wird

beim Zusammenschalten mehrerer

LANs Uber einen Router an ein WAN

zwischen jedem einzelnen LAN und

dem Router eine Probe plaziert. Die
beiden Integrationsmdglichkeiten sind
in Bild 2 dargestellt. Charakteristisch
fur ein solches System ist dabei, daf’
fur jedes Interface eines Routers eine
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Probe installiert werden muf und es
so zu einem erhdohten Hardwareauf-
wand kommt.

IP-Accounting mit NetFlow-
Switching

Eine andere Variante zur Einbindung
eines IP-Abrechnungssystems bezieht
sich auf ein Produkt von Cisco Sy-
stems. Dieser Dienst namens NetFlow
wird separat in den Routern aktiviert.
Der Unterschied zur bisherigen Proto-
kollierung des Netzverkehrs besteht
darin, dafl3 nicht mehr jedes einzelne
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ter-Eintrdgen, die nicht geswitcht
werden. Von Vorteil ist dabei, dal? alle
Layer-3-Funktionen angewendet wer-
den konnen. Das bedeutet, dal? so-
wohl Security- bzw. Policing-Metho-
den als auch Accounting durchge-
fuhrt werden kdnnen, ohne daR alle
Router das NetFlow-Switching beherr-
schen missen.

Ein wesentliches Merkmal dieser L6-
sung ist neben der beschleunigten
Bearbeitung der IP-Pakete, daR sich
auch die CPU-Last der Router redu-
ziert. Allerdings tritt kein Rickgang
der Datenmenge des Accountings

Bild 3:
Architektur des
NetFlow-Switching Routing Security Accounting
Table Policy Data s
ers
erstes I I I geroutetes
Paket Routing Security Accounting Paket |
Task Task Task g
T [ ]
ankom- NetFlow L, weitere
mende o geroutete
Pakete L, NetFlow NetFlow Pakete |
NetFlow Statistics Data Export s
Task >

IP-Paket, sondern sogenannte Flows
(Datenstréme) gezahlt werden.

Im herkdmmlichen Classical IP-Ac-
counting wird jedes einzelne Paket
einer aufwendigen Vergleichsproze-
dur unterzogen. Das bedeutet fir
den Router eine hohe Belastung. Im
Gegensatz dazu untersucht der Net-
Flow-Dienst von den IP-Paketen eines
Flows nur das erste Paket einer sol-
chen Prozedur. Die daraus ermittel-
ten Informationen Uber diesen Flow
werden in einen NetFlow-Cache ge-
schrieben.

Die nachfolgenden IP-Pakete eines
Datenstroms werden anhand des
angelegten NetFlow-Cache erkannt
und ohne eine Anwendung der Ver-
gleichsprozedur weitergeleitet. Da-
durch ergibt sich fur alle folgenden
IP-Pakete eine schnellere Bearbeitung.
Cisco Systems nennt dieses beschleu-
nigte Weiterleiten der IP-Pakete Ac-
cess Control List Acceleration und
den gesamten Vorgang NetFlow-
Switching.

NetFlow-Switching ist eine effiziente
Art des Zwischenspeicherns von Rou-

ein. Die Accounting-Daten werden an
die entsprechenden sogenannten Net-
Flow-Kollektoren gesendet.

Nachteilig bleibt, dal? nur zusammen-
hangende Datenstrdme beschleunigt
werden. Jedes Paket mul3 dabei wei-
terhin bearbeitet werden. Dadurch ist
die Anzahl der unterstitzten Daten-
strome durch den NetFlow-Speicher
begrenzt. Allerdings muf3 man keine
Verdnderungen an den Endstationen
vornehmen, und es ist eine Paketfilte-
rung und Sicherheitsiberwachung
moglich geworden. Ebenfalls kritisch
zu betrachten ist, dal es zu einer star-
ken Abhangigkeit von einem Herstel-
ler und seinen Produkten kommt.

Fazit

Der Hauptvorteil des Accounting Ma-
nagement ist, dal es den Netzadmini-
strator dazu beféhigt, Accounting-In-
formationen zu messen und Uber sie
Bericht zu erstatten. Diese Informatio-
nen basieren auf Einzel- und auch auf
Gruppenbenutzern. Nach einer Aus-
wertung dienen die Resultate der
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Rechnungsstellung, der Ressourcen-
Allokation und der Kostenakkumula-
tion, die aus dem Datentransfer tber
das Netz entstehen. Das Accounting
Management kann eine faire Kosten-
verteilung bewirken, da eine korrekte
Ressourcen-Allokation méglich wird.
Es kann somit bei der Budget- und
Personalplanung behilflich sein.
Ausgehend von einer vergleichbaren
Funktionalitat, muf bei der beschrie-
benen Probe-Lésung fir jedes Interfa-
ce eines zu Uberwachenden Routers
eine Probe eingefuhrt werden. Im Ge-
gensatz dazu werden beim NetFlow-
Ansatz mehrere Router auf einen Net-
Flow-Kollektor geschaltet.

Weil normalerweise fast alle Router
mehrere Interfaces aufweisen und
dementsprechend viele Probes zu in-
stallieren sind, ist der administrative
und monetére Aufwand fir die Probe-
Losungen sehr hoch. Als nachteilig
beim NetFlow-Accounting erwies sich,
dal neben der Installation der Net-
Flow-Kollektoren und dem Gewahr-
leisten der Hardwareanforderungen
auch die Voraussetzungen fir die zu

protokollierenden Router erfillt sein

mussen. Vergleicht man jedoch beide

Systeme, so kommt die Integration

von NetFlow mit einem weitaus gerin-

geren Hardwareaufwand aus.

Folgende Anforderungen kann man

abschlieBend an ein modernes Ac-

counting-System stellen:

e NetFlow- und VPN-Unterstitzung
(VPN basierend auf MPLS);

« einfache Weiterverarbeitung der er-
zeugten Accounting-Daten in ei-
nem bestehenden Billing-System;

= Browser-basiertes Benutzer-Interfa-
ce fur Kunden zum Abrufen von In-
formationen Uber den von ihnen
verursachten IP-Verkehr;

- die Option, eigene Module oder
Schnittstellen zu programmieren,
um zukinftige technische Entwick-
lungen in das Accounting-System
einbinden zu kénnen.

Der Einsatz und die Integration von

Billing-Tools ist allerdings bei heutigen

Lésungen immer noch nicht ohne Pro-

bleme mdglich, was auch fir Cisco-

Lésungen wie das VPN Solution Cen-

ter gilt. Bis zu einer problemlosen Ein-

Web Services — Bausteine fur das e-Business  [T-Vertrage

Tagungsband Minchner Kreis
von Arnold Picot und Johann Breidler (Hrsg.)

fihrung eines NetFlow-Accountings
mussen daher noch einige Limitierun-
gen beseitigt werden. So bedarf es
auf dem Weg zu einer mdglichst voll-
stdndigen Automatisierung des Net-
zes auch einer Ldsung zur Bereini-
gung des Datenaufkommens mit ei-
nem Filter. Auch muR vor der Einfuh-
rung eines Billing-/Accounting-Produk-
tes dieses hinsichtlich seiner Kosten
und Anforderungen genau untersucht
werden. Die Auswirkungen, die ein sol-
ches Produkt auf zusatzliche Billing-
Tools hat, bedeuten, dal} auch diese
Programme integrierbar sein miissen.
Weiterhin werden zukinftig neue
Techniken wie VPN, VoIP, GPRS oder
UMTS eine immer wichtigere Rolle
beim Accounting im Netzbereich spie-
len, so dafl immer mehr Hersteller von
Netzequipment Accounting-Produkte
auf den Markt bringen werden. Diese
missen sich dann wieder konform zu
bestehenden Standards und mit vor-
handenen Systemen interoperabel ver-
halten, was allerdings erfahrungs-
gemal nicht immer im Interesse der
Hersteller ist. (bk)

Anzeige

Wirksame und unwirksame Allgemeine Geschafts-

bedingungen

von Meinhard Erben, Michael Kubert, Christoph Zahrnt

Internet
und e-Bu-
siness ha-
ben in
den letz-
ten Jah-
ren fast
alle Wirt-
schafts-
bereiche
erobert. Inzwischen wissen
Unternehmen, mit welchen
Kosten die Erstellung und
der Betrieb eigener e-Busi-
ness-Applikationen verbun-
den sind. Deshalb wird im-
mer haufiger der Weg be-
schritten, solche Anwen-
dungen teilweise oder voll-
standig auszulagern (Out-
sourcing, Application Servi-
ce Providing ASP). Vor al-
lem kleine und mittelstandi-
sche Unternehmen miussen
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die neuartigen Dienstlei-
stungskonzepte und die
konkreten Angebote ken-
nen, um langfristige e-Bu-
siness-Strategien entwickeln
zu konnen. Diese Mdglich-
keiten der verteilten Wert-
schopfung, ihre unterneh-
mensstrategischen  Poten-
tiale sowie ihre Vorausset-
zungen und Grenzen wur-
den vom Mainchner Kreis
auf der Fachkonferenz
,»Web Services — Bausteine
fir das e-Business* mit
Fachleuten aus Praxis und
Wissenschaft diskutiert. Das
vorliegende Buch enthélt al-
le Vortrage der Konferenz.
Huthig Fachverlage

2002. VIIl, 202 Seiten. Kartoniert.
€29,50, sFr 49,60, zzgl. Versandkosten.
ISBN 3-7785-3969-8

Bestellung im Internet unter:
www.huethig.de/kommunikation

das als IT-Anwender auch so?
Dann sollten Sie dieses
Buch lesen. Denn bestimm-
te Klauseln in Vertragen
sind unwirksam, d. h., sie
entfalten keine Rechtswir-
kung. Hersteller, Handler
und Lieferanten, die Allge-
meine Geschaftsbedingun-
gen (AGB) verwenden wol-
len, sollten einschatzen kon-
nen, ob in dem Kundenver-
trag eine unwirksame Klau-
sel enthalten ist. Ansonsten

»vertrag gehen sie ein nicht zu un-
ist Vertrag, terschatzendes unterneh-
den habe merisches Risiko ein, z. B.
ich unter- wenn die Haftungsbe-
schrieben,  schréankung unwirksam ist.
da kann Die 3. Auflage der ,,IT-Ver-
man nichts  trage** beriicksichtigt nun
mehr ma- auch all jene Anderungen,
chen.* die sich aufgrund der
Sehen Sie  Groflen Schuldrechtsreform

und der Integration des
friheren AGB-Gesetzes in
das BGB (88 305 ff.) erge-
ben haben. Die ,,IT-Vertra-
ge*“ bauen auf dem Buch
,,vertragsrecht fir [T-Fach-
leute** von Christoph Zahrnt
auf und erganzen es.

Huthig Fachverlage

3., neu bearbeitete Auflage 2003.
Xl, 157 Seiten. Kartoniert.

€39,90, sFr 67,-, zzgl. Versandkosten
ISBN 3-7785-3972-8
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