Auf dem Silbertablett

Hohe Verfisgharkeit durch kontinuierliches Netz-Monitoring

Kai-Oliver Detken

Die IT-Infrastruktur ist fir Anwender
unsichtbar im Hintergrund verfighar
und macht meistens nur auf sich
aufmerksam, wenn sie mal nicht
funktioniert. Dabei sind die Anforde-
rungen an die Verfigharkeit heute
selbst in kleineren Unternehmen so
hoch, dass dieses Szenario eigentlich
gar nicht erst aufireten dirfte.
Lusiitzlich missen IT-Infrastrukturen
technisch immer auf dem neuesten
Stand gehalten werden, ohne dabei
trotz vielfdltiger Zeitprobleme die
Dokumentation zu vernachldssigen.
Die kontinuierliche Uberwachung
aller Netzkomponenten stellt daher
ein wichtiges Kriterium dar, um eine
maglichst hohe Verfiigbarkeit
erreichen zu knnen. Monitoring-
Systeme sind dabei eine grofle Hilfe.
Gleichzeitig schaffen sie eine hihere
Anwenderzufriedenheit und helfen,
den Dokumentationsgrad auf einem
hohen Niveau zu halten.

Prof. Dr.-Ing. Kai-Oliver Detken ist Dozent an
der Hochschule Bremen im Fachbereich Infor-
matik sowie Geschéftsfihrer der Decoit GmbH
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Als Basisanforderung fur ein effizien-

tes Netzmanagement ist die einfache

Verwaltbarkeit zu nennen. Folgende

Unterteilungen, die auch nach ISO

Uber das FCAPS-Modell (FCAPS -

Fault, Configuration, Account, Perfor-

mance, Security) definiert wurden,

sind dabei zu berlicksichtigen:

e Fault Management: Erkennen von
Fehlern; Protokollieren, Melden und
evtl. Beheben von Fehlerzustanden;

e Configuration Management: Inbe-
triebnahme und Konfiguration aller
aktiven Komponenten innerhalb ei-
nes Netzes;

e Accounting Management: Sammeln
und Auswerten von Accounting-Da-
ten zur Rechnungsstellung oder Sta-
tistikerzeugung;

e Performance Management: Sam-
meln und Aufbereiten von Statisti-
ken von aktiven Komponenten bez.
Schwellwerte, Service Levels usw.;

e Security Management: Authentifi-
zierung und Autorisierung von Be-
nutzern, VerschlUsselung und Zu-
griffssicherheit;

e Planning Management: Analyse von
Trends;

e Asset Management: Inventarisie-
rung der Komponenten, aller Gera-
te und Einbeziehung des adminis-
trativen Personals.

Eine Monitoring-Lésung besteht aus

einer Teilmenge dieses Modells, da die

Uberwachung und Eskalation von

auftretenden Fehlern im Vordergrund

steht und nicht die Konfiguration. Die

Berlicksichtigung aller ISO-Bereiche

wirde zwar ein optimales Netzmana-

gement beinhalten und die hochste

Flexibilitdat und [T-Sicherheit ermogli-

chen. Dies kann aber ein einzelnes

Tool nicht leisten.

Im Betrieb der meisten Netze — spezi-

ell bei Klein- und mittelstandischen

Unternehmen — wird oft auf ein reak-

tives Netzmanagement gesetzt. Dies

bedeutet, dass der Anwender einen

Fehler im Betrieb bemerkt und den

Administrator Gber ihn informiert.
Dieser hat dann die Aufgabe, aus der
Fehlermeldung des Anwenders die
Ursache zu ermitteln und danach um-
gehend das Problem zu beheben.
Analog gilt dies fur Uberlastverhalten.
Dabei sind Fehlerbeschreibungen von
Anwendern meistens wenig hilfreich.
FUr den IT-Administrator ergeben sich
damit mehrere Notwendigkeiten, um
nicht erst dann reagieren zu mussen,
wenn bereits ein Fehler aufgetreten
ist. Er muss
e (ber den Zustand der betriebsrele-
vanten Dienste auf dem Laufenden
sein;
e fundierte Aussagen Uber die Nut-
zung der Systeme machen kénnen;
e die Trends in der Nutzung doku-
mentieren.
Dazu reicht normalerweise ein reines
Monitoring-System aus. Entsprechen-
de Netzmanagement- oder Monito-
ring-Lésungen haben viele Hersteller
far ihre Systeme im Portfolio. Aller-
dings oft mit dem Nachteil, dass sie
sich nur fur die jeweilige Losung ein-
setzen lassen. Interessanter sind daher
Tools, die auch ein Ubergreifendes
Monitoring ermdglichen und auf ge-
meinsame Standards setzen.

Nicht alle ISO-Bereiche des Netzmana-
gements sind fur ein Unternehmen
gleichermaBen relevant. So kann es
z.B. bei einer heterogenen Netzumge-
bung Probleme bei einem einheitli-
chen Konfigurationsmanagement ge-
ben, da jeder Hersteller seine eigenen
Tools hierzu anbietet. Es sollten aber
Mindestanforderungen berlcksichtigt
werden kénnen. Diese beziehen sich
meist auf das Monitoring eines Net-
zes, um eine kontinuierliche Uberwa-
chung aller aktiven Komponenten un-
abhéngig vom Hersteller ermdglichen
zu koénnen. Basis fur dieses Ubergrei-
fende Netzmonitoring ist zumeist das
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Simple Network Management Proto-
col (SNMP), das in Serversystemen
und Netzkomponenten gleicherma-
Ben verwendet werden kann.

Durch Netz-Monitoring kénnen Netze
und Dienste Uberwacht und voraus-
schauend bzw. zeitnah im Fehlerfall
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Bild 1: Spezielle Zustandstbersicht mit Hilfe von Icinga-Monitoring

GegenmalBnahmen ergriffen werden,
so dass Teilnehmer im Netz im besten
Fall Fehler nicht bemerken. Hinzu
kommt, dass ein solches Netz-Moni-
toring eine Ubersicht Gber das gesam-
te Netz darstellt — das Netz wird visua-
lisiert. Auch vereinen solche Lésungen
gleich mehrere 1SO-Bereiche in sich,
wie z.B. das Fault- und das Perfor-
mance-Management.

Als Monitoring-Lésungen stehen un-

terschiedliche Alternativen zur Verfu-

gung. Hier einige Beispiele:

e Nagios/Icinga: quelloffene Losung
ohne Lizenzkosten, die kontinuier-
lich weiter entwickelt wird; weist
besonders im Bereich Benachrichti-
gungen und Eskalationsstufen Star-
ken auf; unterstlitzt heterogene
Netze;

o InterMapper:  herstellerspezifische
Losung, die urspringlich fur groBBe
Internet Service Provider (ISP) entwi-
ckelt wurde; ihre Starken liegen in
der Benachrichtigung von Fehlern
und interaktiven NetzUbersicht; un-
tersttzt heterogene Netze;

e HP  OpenView: Softwareportfolio
zum Managen und Uberwachen
von [T-Infrastrukturen groBer Unter-
nehmen; ermdglicht zusatzlich eine
zentrale Verteilung von Software
auf Clients und Servern; unterstitzt
heterogene Netze;
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e HP Systems Insight Manager: stellt
eine kontinuierliche Uberwachung
der Serversysteme bereit und warnt
vor potenziellen Systemfehlern, die
zu Ausfallen fihren kénnen; Konfi-
gurationsmanagement flr Server-
systeme mdglich; integrierte, auto-

matische Gerdte-
erkennung  nicht
nur far HP-Syste-
me, unterstitzt
heterogene Netze
teilweise;

e Enterasys Net-

Sight: Loésung zur

Uberwachung und

Konfiguration von

Netzkomponenten;

weitere  Bestand-

teile speziell far

Enterasys-Kompo-

nenten:  zentrale

Kontrolle fur si-

cherheitsrelevante
Netzkomponenten, erweiterte Si-
cherheitsvorkehrungen, Secure-Net-
works-Policy-Losungen; Starken lie-
gen im Konfigurationsmanagement
und in der Unterstitzung der IT-Si-
cherheit.

Der Schwerpunkt von Nagios bzw.
Icinga ist das Ubergreifende System-/
Netzmonitoring. Aktiv wird nicht in
bestehende Prozesse eingegriffen.
Nagios ist eine modular aufgebaute
Softwareldsung, bestehend aus einem
Nagios-Kern und Plugins, die die
Uberwachung von Hosts und deren
Diensten durchfihren. Neben zahlrei-
chen mitgelieferten und frei verfligba-
ren Plugins lassen sich diese auch
selbst entwickeln und einbinden. Bei
Nagios kann exakt eingestellt werden,
zu welchem Zeitpunkt ein Fehler oder
eine Schwellwertlberschreitung vor-
liegt und ob man eine Mitteilung da-
riber per SMS, E-Mail und/oder Tele-
fon erhalten mochte. Unabhéangig
vom Hersteller kann Nagios alle Netz-
komponenten und Serversysteme er-
fassen und Uberwachen (Bild 7). Dies
kann sich auch auf Anwendungen
wie zum Beispiel Datenbanken herun-
terbrechen lassen.

Das sehr detaillierte Eskalationsmana-

gement in mehreren Stufen ist ein

Vorteil von Nagios. So muss nicht bei

jedem Zwischenfall alarmiert werden,

sondern nur, wenn kritische Systeme
betroffen sind. Dabei wird zwischen
Hosts und Services oder auch zwi-
schen unterschiedlichen Zeiten (Ge-
schaftszeiten, Feierabend, Feiertage)
und Mitarbeitern (IT-Administrator,
Abteilungsleiter usw.) unterschieden.
Eine Dienste- und Topologietbersicht
ist ebenfalls Uber eine Weboberflache
erreichbar. Neben den typischen Netz-
diensten wie SMTP, POP3, http, SNMP,
NNTP, Ping usw. kénnen Serversyste-
me genauer untersucht werden. Akti-
ve Netzsysteme wie Router und Swit-
che kann man ebenso mit einbezie-
hen wie Temperatur- und Feuchtig-
keitssensoren. Neben den mannigfal-
tigen Monitoring-Lésungen bietet Na-
gios bzw. Icinga den groBen Vorteil
der Lizenzfreiheit (GPL-Lizenz). Icinga
ist ein Fork von Nagios, der von einer
deutschen  Community entwickelt
wird. Die Kompatibilitat zu Nagios ist
aber gewahrleistet. Man kann beide
Varianten problemlos einsetzen.

Der InterMapper ist ein Echtzeit-Netz-
Monitoring der Firma Dartware, das
eine Uberwachung von Windows-
und Linux-Diensten sowie allen SNMP-
unterstitzenden Geraten ermoglicht.
Mit einem Subnetz-Scan kann in kur-
zer Zeit das Netz nach allen verfligba-
ren Gerdten durchsucht werden. Die
gefundenen Gerate werden anschlie-
Bend auf einer Karte angezeigt und
kénnen dort so platziert werden, wie
sie auch in Wirklichkeit im Raum oder
Gebdude aufzufinden sind. Die er-
stellten Karten kénnen jederzeit ex-
portiert oder importiert werden, so
dass eine Echtzeitdokumentation des
Netzes und seiner Serversysteme mog-
lich ist.

Durch das Setzen der sog. Probes
kann jedes Gerat auf der Karte nach
vielen verschiedenen Parametern Uber-
wacht werden. Der InterMapper lie-
fert dafir standardmaBig fast hundert
Probes mit, wobei diese auch selbst
erstellt werden koénnen. Die Client-
Server-Software verfligt Uber eine in-
tuitiv zu bedienende grafische Benut-
zeroberflache, die Uber einen Gera-
teausfall sofort grafisch und akustisch
unterrichtet. Weiterhin kénnen Be-
nachrichtigungen per E-Mail, SMS,
Command-Line-Skripte,  Syslog-Mel-
dungen usw. erfolgen.
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InterMapper bietet das Importieren
von Kundendaten im CVS- oder XML-
und das Exportieren im CVS-Format.
Die Software ist lauffahig auf allen Ja-
va unterstltzenden Betriebssystemen.
Er ist keine freie Softwarel6sung. Die
Lizenzkosten werden nach der Anzahl
der Gerate gestaffelt.

Der Konfigurations- und Uberwa-
chungsmanager HP OpenView von
Hewlett-Packard ist zur Uberwachung
von groBen IT-Infrastrukturen und zur
Softwareverteilung gleichermaBen ge-
eignet. FUr die Netziberwachung
stellt SNMP die zentrale Komponente
dar. Es konnen Firewalls, Switche,
Router usw. mit Hilfe dieses Protokolls
in das Monitoring eingebunden wer-
den. Weitere Smart-Plugins (SPI) far
die Uberwachung von Routing-Proto-
kollen, HSRP, Multicasting usw. kon-
nen integriert werden. Die Gesamtto-
pologie wird grafisch dargestellt, ein
Alarm-Browser stellt die einzelnen
Events und SNMP-Traps dar. Durch
das VerknUpfen mit Skripten kénnen
ereignisabhangig Aktionen ausgeldst
werden. Neben dem Uberwachen der
Erreichbarkeit der Netzkomponenten
werden auch Bandbreitenkapazitaten,
der Status von Interfaces, Leitungs-
fehler, Router-CPUs und Backups
Uberwacht. Weiterhin werden Leis-
tungsdaten gesammelt und grafisch
aufbereitet.

Fur das Applikations- und Systemma-
nagement findet eine zentrale Steue-
rung Uber den Managementserver
statt, die z.B. das Verteilen von Moni-
torskripten mit Meldungen Uber den
System- und Applikationsstatus an die
Agenten auf den einzelnen Systemen
beinhaltet. Uber eine grafische Benut-
zeroberflache kdnnen Administrato-
ren diese Meldungen ansehen und
ggf. hinterlegte Aktionen starten. Ei-
ne Lizensierung findet nach Anzahl
der angeschlossenen Knoten statt.
Der HP Systems Inside Manager (SIM)
beinhaltet Hardware-Fehler-, Konfigu-
rations- und Asset-Management fir
Serverkomponenten. Das Hardware-
Fehlermanagement Uberwacht z.B.
Festplattenausfalle, die so konfiguriert
werden kénnen, dass eine automati-
sche Benachrichtigung erfolgt oder
ein Skript gestartet wird. Auch lassen
sich Diagnosedaten an ein HP-Open-
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View-System schicken. Bei Ausfall des
Betriebssystems kann der Inside Ma-
nager direkt auf die ILO-Schnittstelle
zugreifen, damit der Fehler remote
analysiert werden kann. Innerhalb des
Konfigurationsmanagements kdnnen
Fehler isoliert und Anderungen an der
Hard- oder Softwarekonfiguration vor-
genommen, Konfi-
gurations-Snap-
shots  verglichen
und nicht autori-
sierte Softwareak-
tualisierungen er-
kannt werden. Die
Softwarebereitstel-
lung kann zentral
gepflegt und aus-

gerollt  werden.
Das Asset-Mana-
gement  erkennt

automatisch Gera-
te und andere an
das Netz ange- |
schlossene  Syste-
me. Zusatzlich wer-
den relevante Da-
ten zu jedem Gerat erfasst und in be-
nutzerdefinierbaren Berichten zusam-
mengefasst. So erhalt man einen bes-
seren Gesamtiberblick Uber die Kom-
ponenten und deren Auslastung.

Das System NetSight (wurde jlingst in
NMS — Network Management System
— umbenannt) kann als Konfigurati-
ons-Tool fur aktive Komponenten von
Enterasys eingesetzt werden. Es ist
dabei auch in der Lage, das LAN gra-
fisch aufzubereiten. Hierbei werden
dann auch netzweite Informationen
wie z.B. Spanning Tree, VLANSs, Multi-
cast, Gerate und Teilnehmer mit ein-
bezogen. Ebenfalls werden die Policys
pro Port Uber den Policy-Manager
Uberwacht, falls weitere Sicherheits-
maBnahmen wie 802.1x mit einge-
setzt werden sollten. Dazu gehoren
auch die Einbindung von Gastezugan-
gen, Verbreitung reguldrer Mandan-
ten und Festlegung von Benutzerrol-
len. So durften Administratoren z.B.
SNMP, ICMP (Ping) und TFTP nutzen,
wahrend normale Mitarbeiter auf Da-
tenbank-, ERP- und Mailsysteme nur
Zugriff haben. Client- und Serversys-
teme koénnen nach DNS-Namen,
MAC- oder IP-Adresse gesucht wer-
den. Ein integrierter Inventory-Mana-

Bild 2: Network Map von HP OpenView
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ger kann zentrale Updates auf Entera-
sys-Komponenten vornehmen. Bez.
der Zugriffssicherheit ist ein ACL-Ma-
nager enthalten, der es ermdoglicht,
Access-Control-Listen zu erstellen und
an die Enterasys-Router auszurollen.
Es missten Lizenzkosten pro Knoten
und Funktion eingeplant werden.

Im Netzmanagementbereich kdnnen
verschiedene Ldsungen eingesetzt
bzw. miteinander kombiniert werden.
Um fUr ein Unternehmen die effektivs-
te L6ésung auswahlen zu kénnen, be-
darf es allerdings vorab einer detail-
lierten Anforderungsanalyse, die auch
die vorhandenen aktiven Komponen-
ten (Switche, Router, Server usw.) mit
einbeziehen sollte. Daraus resultie-
rend kann eine Abschatzung erfol-
gen, welches Netzmanagement aus-
reichend bzw. welche Funktionalitat
umsetzbar ist.

Aufgrund oft vorhandener heteroge-
ner Netzinfrastrukturen bietet sich
aber in den meisten Falle die Kombi-
nation mehrerer Netzmanagement-
oder Monitoring-Lésungen an. Diese
sollten so eingesetzt werden, dass sie
sich gegenseitig erganzen und mog-
lichst keine doppelten Uberwachun-
gen ausfuhren. Nur so erhélt der IT-
Administrator einen zeitnahen Uber-
blick Gber alle seine aktiven Kompo-
nenten und kann bei Problemen
rechtzeitig MaBnahmen ergreifen.
Ubergreifende Standards sollten un-
terstUtzt werden. (bk)
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