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Mit der Vielzahl von „Knoten“ in ei-
nem Netz für die paketorientierte
Übertragung von Sprachdaten eröff-
nen sich für Angreifer potenziell mehr
Angriffspunkte als in klassischen Da-
tennetzen. Die Komplexität von VoIP-
Infrastrukturen verlangt ein besonde-
res Vorgehen. Ein VoIP-Netz besteht
aus einer Vielfalt von Komponenten
und Anwendungen wie Telefone,
Konferenzeinheiten, mobile Endgerä-
te, Call Manager, Gateways, Router,
Firewalls und evtl. spezielle Software.
Somit ist ein Vorgehen auf System -
ebene erforderlich, wo Sicherheit in
allen Schichten abgebildet wird und
von einer zentralen Stelle aus koordi-
niert werden kann. Ein allumfassen-
des Sicherheitskonzept muss sowohl
Anteile von Standardnetz- als auch
VoIP-spezifischer Sicherheit umfassen.

Spezielle VoIP-Anforderungen

Der Natur von IP-Netzen entspre-
chend müssen von einer VoIP-Kompo-
nente zusätzliche Anforderungen er-
füllt werden – beispielsweise
• Benutzerauthentifizierung, da Tele-

fone nicht mehr physisch verbun-
den sind;

• Adressenumsetzung von Telefon-
nummern nach IP-Adressen und
umgekehrt;

• Routing zur Lokalisierung des richti-
gen Gateways, um das Zieltelefon
zu erreichen;

• Erzeugen, Verarbeiten und Übertra-
gen der Caller-ID über das Internet
Protocol;

• Erzeugen, Verarbeiten und Übertra-
gen der Billing-Daten für PSTN- und
VoIP-Dienste;

• Notrufdienste;
• Abhörmöglichkeiten zur gesetzli-

chen Überwachung (Legal Intercep-
tion).

Komponenten wie Router, Switche,
Gateways und Server bilden Netz-
grenzen und Schnittstellen zu ande-

ren Netzen, die gegen Angriffe und
nichtautorisierten Zugang abgesichert
werden müssen. Für ein einwandfrei-
es Funktionieren sind geeignete Hard-
ware, Betriebssysteme, unterstützen-
de Basisdienste wie DNS (Domain Na-
me Sys tem), DHCP (Dynamic Host
Configuration Protocol), AAA-Mecha-
nismen (Authentifizierung, Autorisie-
rung und Accounting) als integrale
Bestandteile zu sehen. Dabei sind in
der Regel IP, TCP (Transmission Con-
trol Protocol), UDP (User Datagram
Protocol), VoIP-spezifische Protokolle
wie H.323, SIP (Session Initiation Pro-
tocol) und RTP (Real-Time Transport
Protocol) vonnöten.
Die speziellen VoIP-Protokolle wur-
den, ähnlich wie IP-Protokolle im All-
gemeinen, zunächst ohne jegliche Si-
cherheitsmechanismen ausgestattet.
Dies hat sich inzwischen aber geän-
dert; so wurden für H.323, SIP und
RTP Erweiterungen implementiert, die
eine aktuelle VoIP-Lösung auch unter-
stützen sollte (siehe Bild).
Ein weiteres Differenzierungsmerkmal
ist das sehr ausgeprägte Wechselspiel
zwischen Dienstgüte und Sicherheit.
Dies abzuwägen, gestaltet manche
Konzeption schwierig. Besonders die
VoIP-Provider ignorieren geflissentlich
jegliche Sicherheitsmechanismen und
haben mitunter aufgrund der eigenen
Netzstruktur auch Probleme in der
Qualitätssicherung.

Attacken auf VoIP-Systeme

Attacken können bei VoIP auch von
Nichtexperten ausgeführt werden, da
es eine große Anzahl von Tools frei im
Internet gibt. Neben den typischen
Attacken gegen Netz- und IT-Systeme
sind auch spezielle VoIP-Angriffe gän-
gig, die alle Netzschichten betreffen.
Die Verfügbarkeit des VoIP-Dienstes
hängt direkt mit der Verfügbarkeit der
Netzinfrastruktur zusammen. Da-
durch können Angriffe wie Denial of
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Service (DoS) den VoIP-Dienst genau-
so negativ beeinflussen wie andere IT-
Dienste.
Dadurch, dass VoIP die Protokolle UDP
und TCP nutzt, sind auch allgemeine
Netzattacken relevant, zum Beispiel
DoS, Spoo fing, Flooding oder Sniff-
ing. Die Attacken lassen sich noch
leichter ausführen, wenn Netzberei-
che den gleichen Trust-Level ohne
Benutzer authentifizierung teilen.
Auf der anderen Seite müssen folgen-
de Angriffe gegen die Applikations-
schicht einbezogen werden:
• Abfangen der Anschlussentgelte;
• Rufmanipulation;
• nichtautorisierte Nutzung (Phrea-

king);
• Dialer;
• Verletzung der Privatsphäre;
• Spam over IP Telephony (SPIT).
Weitere Sicherheitsrisiken wie dyna-
mische Portnutzung, Konfiguration
von Netzequipment (Standardports,
Passwörter, Administration), fehler-
hafte Implementierung in VoIP-Proto-
kollen, Angriffe gegen Betriebssyste-
me von VoIP-Systemen sind ebenfalls
möglich.
Für solche Attacken gibt es fertige
Tools, mit denen man VoIP-Systeme
direkt angreifen kann. Die nachfol-
genden nutzen die Anfälligkeit der
SIP- und RTP-Protokolle aus:
• Cain & Abel bedient sich des ARP-

Spoofings, es werden also ARP-Ab-
fragen vorgetäuscht und MAC-
Adressen gefälscht, wodurch der
Sprachverkehr umgeleitet und ab-
gehört werden kann.

• Vomit wandelt ein Cisco-basiertes
IP-Telefongespräch in ein WAV-File
um, das mit jedem Audio-Player ab-
gespielt werden kann. Vomit erfor-
dert eine tcpdump-Ausgabedatei.
Es arbeitet nur mit dem G.711-Co-
dierungsstandard zusammen.

• VoIPong erkennt und filtert VoIP-
Calls aus einem Datenstrom. Es legt
eine Kopie eines G.711-Gesprächs
an und konvertiert es in ein WAV-Fi-
le. Unterstützt werden die Protokol-
le SIP, H.323, SCCP (Skinny Client
Control Protocol), RTP und RTCP
(Real-Time Control Protocol).

• IP Vulnerability Scanner (SiVuS) un-
tersucht VoIP-Installationen auf Feh-
ler mittels Initiieren von Attacken. Es

können auch eigene SIP-Nachrich-
ten generiert werden.

• SIPcrack als Protokoll-Login-Cracker
enthält zwei Programme: SIPdump,
um die eingeloggten SIP-User zu
finden und SIPcrack, um die Pass -
wörter der gefundenen SIP-User
mittels Bruteforce-Attacken zu er-
mitteln.

• RingAll ermöglicht DoS-Attacken
auf ungeschützte SIP-Clients.

Weitere Tools, die auf Netzebene VoIP
zu schaffen machen könnten, sind
Wireshark (ehemals Ethereal), Sipsak,
Nmap und THC-Hydra. Eine noch
größere Auswahl findet sich auf der
Website der VoIP Security Alliance
(www.voipsa.org).

Sicherheitsimplementierungen

Der Schutz von VoIP-Netzen beginnt
zunächst mit grundsätzlichen Maß-
nahmen zur Absicherung von Daten-
netzen. Vorhandene datenzentrierte
Sicherheitstechniken können als Basis
und verstärkend eingesetzt werden.
Wegen der besonderen Risiken bei
der VoIP-Kommunikation sind zusätz-
lich neue Techniken erforderlich. Diese
beinhalten das Absichern von Sprach-
paketen (Anwendungsebene) und
von IP (Transport- oder Netzebene).
Aufgrund der Spezifika in der VoIP-
Kommunikation müssen darüber hi -
naus spezielle VoIP-Sicherheitskompo-
nenten wirken, die mit den VoIP-Pro-
tokollen angeboten werden.
Dementsprechend ist eine gründliche
Planung Voraussetzung, um einen
verlässlichen Betrieb des VoIP-Dienstes

mit einer zufriedenstellenden Dienst-
güte (Quality of Services – QoS) ge-
währleisten zu können. Prinzipiell
kann VoIP-Sicherheit die Bereiche Kon-
figuration, Anrufsteuerung, Sprach -
strom und Datenstrom betreffen:
• Konfigurationssicherheit: TLS,

SHHTTP usw.;
• Signalisierungssicherheit: TLS, IPsec

usw.;
• Sprachpaketsicherheit: SRTP, SIP,

IAX2 usw.;
• Datenpaketsicherheit: IPsec, SSH,

VPN usw.
Obwohl die Bereiche unterschiedliche
Sicherheitsmechanismen beinhalten,
unterscheiden sich die grundlegenden
Sicherheitskomponenten nicht von-
einander. Um die wesentlichen Sicher-
heitsziele Autorisierung, Authentifi-
zierung, Integrität, Vertraulichkeit und
Nachweisbarkeit abbilden zu können,
kommen Konfiguration, Authentifi-
zierung, Schlüsselmanagement und
Verschlüsselung zum Tragen.
Alle VoIP-Protokolle sind so erweitert
worden, dass sie die Verschlüsselung
von Sprach- und Signalisierungsdaten
ermöglichen können. Die Erweiterun-
gen müssen von den entsprechenden
Implementierungen aber auch ange-
boten werden, um sie nutzen zu kön-
nen.
Nachfolgend werden drei unter-
schiedliche Systeme miteinander bez.
der Sicherheitsprotokollmechanismen
verglichen, die auf reiner Software
(Asterisk) und einer Hardware-Soft-
ware-Kombination (Cisco und Sie-
mens) basieren (Tabelle).

Asterisk
Das Open-Source-Projekt Asterisk un-
terstützt alle gängigen VoIP-Protokol-
le. Es wurde für die Absicherung von
RTP sogar ein eigener Entwicklungs-
zweig „securertp“ ins Leben gerufen.
Allerdings wird die RTP-Verschlüsse-
lung nur optional ermöglicht, was be-
deutet, dass auch eine unverschlüssel-
te Verbindung hergestellt wird, wenn
Endgeräte keine Verschlüsselung un-
terstützen sollten. Eine wirkliche Im-
plementierung von SRTP wird bei
Asterisk erst ab der Version 1.6.3 (1.8)
Ende dieses Jahres erwartet. Bei der
Implementierung des SIP-Protokolls in
Asterisk wird lediglich UDP unter-

Die für VoIP relevanten Schichten 
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stützt. Somit bleibt zur Absicherung
der SIP-Signalisierung lediglich die
Nutzung einer Digest-Authentifizie-
rung über einen MD5-Hash-Wert. Da
immer wieder Sicherheitslücken in der
SIP-Channel-Version von Asterisk ge-
funden wurden, kann hier auch nicht
von einer sicheren Kommunikation
ausgegangen werden. Zusätzlich bie-
tet das IAX-Protokoll die Verschlüsse-
lung mittels asymmetrischer RSA-Ver-
schlüsselung an. Dies ermöglicht es,
einen Benutzer, der einen Anruf über
Asterisk durchführt, oder Asterisk ge-
genüber einem anderen Knoten zu
authentifizieren. Leider wird das IAX2-

Protokoll hauptsächlich für die Server-
Server-Kommunikation verwendet, da
viele Endgeräte es nicht unterstützen.
Aufgrund der Implementierungslü -
cken ist Asterisk momentan nicht mit
Verschlüsselung zu empfehlen.

Unified Communications Manager
Der Cisco Unified Communications
Manager besitzt seit der Version 4 Si-
cherheitsmerkmale. Davor versuchte
der Hersteller durch das Erhöhen der
allgemeinen Netzsicherheit die Si -
cherheits problematik in den Griff zu
bekommen. Inzwischen sind Sicher-
heitsprotokolle von VoIP und zur
Netzkommunikation ausreichend im-
plementiert. Früher einfach zu nut-
zende Dienste wie DHCP, DNS, Ping,
Logdatei-Zugang usw. sind heute nur
noch über die grafische Benutzerober-
fläche über HTTPS oder per Komman-
dozeile über SSH zugänglich. Auch
sind die Schnittstellen bis auf wenige
Ausnahmen durch eine Verschlüsse-
lung über HTTPS, SLDAP, SSH, SFTP
und SNMPv3 gesichert.
Um die Sicherheit und Verfügbarkeit
weiter zu erhöhen, wird seit der Ver -
sion 5 die Linux-Distribution Red Hat
Enterprise verwendet und nicht mehr
wie vorher eine Servervariante von
Windows. Um Server-Server-Protokol-

le wie MGCP und H.323 abzusichern,
wird eine Verbindung mit IPsec zwi-
schen zwei Gateways aufgebaut. Cis-
co benutzt ein bidirektionales Austau-
schen der X.509v3-Zertifikate als Basis
der beiderseitigen Vertrauensbezie-
hung. Einmal authentifiziert und au-
torisiert, wird ein „Preshared Mas ter
Secret“ erzeugt. Von da an ist eine
Vertrauensbeziehung für alle Geräte
etabliert. Verschiedene Modi für den
Zertifikatsaustausch sind wählbar, wie
auch verschiedene Kombinationen bei
der Authentifizierung. Dadurch ist es
möglich, einen Mischbetrieb zu konfi-
gurieren.

Für die Kommuni-
kation kann auch
das Cisco-eigene
Protokoll SCCP
verwendet wer-
den. Heutige Ver-
sionen von SCCP-
basierten IP-Tele-
fonen nutzen das

SCCPS für die Authentifizierung der
X.509-Zertifikate und verschlüsseln
den TCP-Signalisierungsstrom mit TLS.
So ist Identity-Spoofing oder das De-
codieren der Kommunikationsdaten
zwischen IP-Telefonen und dem Gate-
keeper nicht mehr möglich. Cisco hat
damit seine Hausaufgaben gemacht
und bietet speziell mit der IPsec-Kom-
munikation die Absicherung unsiche-
rer Protokolle wie MGCP an.

HiPath-Serie
Die HiPath-Serie von Siemens ist in-
zwischen eine auf internationalen Si-
cherheitsstandards basierende Lö-
sung. Auch hier waren anfangs kei -
nerlei Sicherheitsprotokolle imple-
mentiert. Die Gesprächsdaten werden
von SRTP zwischen den Endgeräten
mit einem als abhörsicher geltenden
Verschlüsselungsalgorithmus gesi-
chert. Dazu wird keine zusätzliche
Soft- oder Hardware benötigt, da sie
bereits in der Betriebssystemsoftware
des Endgerätes enthalten ist. Das
SRTP-Protokoll verschlüsselt nur den
Nutzinhalt eines Datenpaketes mit
dem Advanced-Encryption-Standard
(AES). Der Paketkopf, der Absender
und Adressat enthält, bleibt von der
Verschlüsselung unberührt. Durch TLS
wird zusätzlich eine Verschlüsselung

der Signalisierung ermöglicht. Bei ent-
sprechenden Siemens-Endgeräten soll-
te dabei kein Unterschied zur unver-
schlüsselten Kommunikation feststell-
bar sein.
Zusätzlich verschlüsselt das HiPath-
Sys tem das eigene Systemprotokoll
„CorNet IP“ mit AES. Auch standort -
übergreifende Absicherungen können
so betrieben werden. Die Sicherheits-
lösung lässt sich mit einem HiPath-
Management-Tool zentral verwalten.
Das größte System der HiPath-Familie,
die HiPath8000, läuft ebenfalls auf
Basis eines Linux-Betriebssystems (Su-
SE Enterprise Server) und setzt auf SIP
bzw. das proprietäre SIP-Q als zentrale
IP-Signalisierung. Erweiterte SIP-Si-
cherheitsmechanismen sind ebenfalls
in den Implementierungen enthalten.
Siemens bietet damit ebenfalls eine
Absicherung von gängigem VoIP an,
setzt aber weiterhin auf proprietäre
Erweiterungen, um mehr Leistungs-
merkmale zu ermöglichen.

Fazit

Über Protokollerweiterungen besteht
die Möglichkeit, die Sprach- und Sig-
nalisierungsdaten zu verschlüsseln.
Hierbei besitzen kommerzielle Herstel-
ler wie Siemens und Cisco gegenüber
Asterisk leichte Vorteile, was den Im-
plementierungsgrad betrifft (siehe Ta-
belle). Auch kann die Kombination
von Hard- und Software eine zusätzli-
che Performance ermöglichen, die für
die Verschlüsselung notwendig sein
kann. So wurde in eigenen Tests mit
Asterisk z.B. ein starker Anstieg der
CPU-Auslastung durch die Verschlüs-
selung registriert. Das bedeutet, dass
die VoIP-Systeme und Endgeräte er-
höhten Leistungsanforderungen ge-
recht werden müssen. Zudem sollten
auch die Endgeräte in der Lage sein,
Verschlüsselung zu unterstützen. Eine
alleinige Unterstützung der Telefonan-
lage reicht hier nicht mehr aus, da die
Kommunikation von VoIP abhängig
vom Hersteller direkt zwischen den
Endgeräten erfolgt.
Unabhängig von der Herstellerimple-
mentierung sollte man Sprach- und
Datennetze auf der logischen Ebene
mittels Virtual LANs voneinander tren-
nen und separat absichern.            (we)

Tabelle: Sicherheitsimplementierungen bei verschiedenen VoIP-Systemen
– = nicht implementiert; + = implementiert; o = noch unzureichend imple-
mentiert;
SRTP – Secure RTP; SIPS – SIP Secure; IAX – InterAsterisk eXchange; SCCPS
– SCCP Secure; MGCP – Media Gateway Control Protocol


