] I
0116001000116010101160011011611110110160101110160

Kil-Angriffserkennung:

Mit kinstlicher Intelligenz Angriffe auf
das Firmennetz aufspiren?
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Prof. Dr. Kai-Oliver Detken
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Fahrenheitstrafie 9, D-28359 Bremen
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IT-Consulting: ganzheitliche sowie herstellerneutrale
Beratung
System Management: Optimierung technischer

Arbeitsablaufe, Integration von Hersteller- oder Open-
Source-Lésungen in vorhandene Umgebungen

Software-Entwicklung: Entwicklung von

Individualsoftware, Anpassung bestehender Open-Source- &
Software an Kundenbedirfnisse

IT-Forschungsprojekte: innovative IT-Lésungen

Produktentwicklung: innovative Produkte aut Basis von
F&E-Projekten
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DE-IT® Status von Cyberangriffen
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Datenklau, Spionage, Sabotage: Zwei Drittel der Industrie betroffen

69% Die hdufigsten Delikte

Nicht betroffen Betroffen
Diebstahl von IT- oder
Telekommunikationsgeraten

Diebstahl von sensiblen physischen
Dokumenten, Bauteilen, Maschinen

Diebstahl von sensiblen elektron.
Dokumenten bzw. Informationen

Sabotage von Betriebsablaufen

War lhr Unternehmen

in den letzten 2 Jahren Social Engineering
betroffen?

Ausspahen von elektronischer
Kommunikation, z.B. E-Mails

Abhoren von Besprechungen
oder Telefonaten

20%
Vermitich betroffen 22,35 Mrd. Euro Schaden pro Jahr

»
Basis; Alle befragten Industrieuntermehmen (n=504) bltkom
Quelle: Bitkom Research

Quelle: https://ap-verlag.de/industrie-im-visier-von-cyberkriminellen-und-nachrichtendiensten/20754
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BSl-Lagebericht 2023
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Jje Zielgruppe:

= Die Bedrohungslage im
Ran§o%ware 2 o i Gﬁﬁ Bereich der Cyber-Sicherheit
e @m@ Ik o ist weiterhin von einer hohen

i h alb der APT D .o
Ransomware-Angriffe auf erfolgreiche Phishing IT-Supply-Chain Schwachstellen, offene oder D nn |< .I-
Kommunalverwaltungen Ransomware-Angriffe Konfigurierte Onlineserver y n O I g e p rO g
oder k
wurde
pro

Gesellschaft Wirtschaft Staat und Verwaltung

T kommunale Betriebe auf Unternehmen

n durchschnittlich wurden bekannt.

— = Die rasante Entwicklung im

w15 i 2L 0 Bereich der Kunstlichen
In davonrichteten | P11 | L
e | L1 |11

: ' Intelligenz zeigt, wie schnell
SR e s 4 O - technische Neuerungen

Eine Viertelmillio E-Mails mit Schadprogrammen im Durchschnitt an jedem Tag des . .o
1n lerteimiiiion wurden an jedem Tag im Berichtszeit- Berichtszeitraums far den Zugriff
Mehr als 2 .O O O = neue Schadprogramm-Varianten raum in deutschen Regierungsnetzen aus den Regierungsnetzen gesperrt. O S C re | e n O n n e n

produkten (15 % davon kritisc Tag im Berichtszeitraum gefunden.

Schwachstellen in Software- / j {é} W wurden durchschnittlich an jedem abgefangen. Der Grund: Die Seiten enthielten
h)

= Nach wie vor bleiben Angriffe

wurden im Berichtszeitraum

F o [ —
durchschnittlich im Monat g / Q‘\] (] d A crxy
bekannt. Das st ein Zuwachs 5 L] 2 A “ —

o

n24 % ¥ =~

g = mit Ransomware die grobte
§6%.h 84% | N, Bedrohung fir die
zeitraum waren Cyberangriffe Phishi Telnensee Rute e Digital-Sicher-BSI

Deutschland Cybersicherheit

34 % Erpressungsmails, von Auf g: , eist 5 .100 Allianz far Cyber-
32 % Betrugsmails D bei Banken und Sparkassen. 2021 Sicherheit im Jahr 2023,

. Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html
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Einsatz von Uberwachungssystemen
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= Evolution der Uberwachungs- und Regulierungssysteme:

Netzmonitoring: Uberwachung der Verfiigbarkeit und
Netzdokumentation

Network Access Control (NAC): Uberwachung der Zugangskontrolle
und Endgerate-Dokumentation

Security Information and Event Management (SIEM): Uberwachung
der IT-Sicherheit und Korrelation der Ereignisse (Vortélle)

Endpoint Detection and Response (EDR): Uberwachung von
Endgeraten bzgl. IT-Sicherheit und Anomalien (AV-Weiterentwicklung)
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Advanced Persistent Threat (APT)
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= APT ist ein komplexer, zielgerichteter

Cyber-Angrift g

=  Der Angriff ist darauf ous%elegf Uber o e e
einen langeren Zeitraum hinwe &
unbemerkt im Zielsystem zu b|e|ben -

= Schwachstellen des Zielsystems
SO”en OUSkUﬂdSChOﬂ'eT Werden = s T raffic monitoring

. &= e Access control
=  APTs sind schwer zu erkennen, da sie \ — K ’7 VT i al—

keinen unmittelbaren Alarm in

APT Progression and
Security Measures

. : . & Guandscess  Otbound
Sicherheitssystemen auslésen LN
S/b
= Sie lassen sie sich durch die Nutzung Ve,
von Kl einfacher enttarnen, als durch
Quelle: https://www.imperva.com/learn/application-security/apt-advanced-
den Sicherheitsexperten om/eatniape]
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Was bedeutet Kl Gberhaupt?
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=  Generell spricht man bei Machine Learning
(ML) von Verfahren, die es erlauben anhand , . _ _
bestimmter Merkmale Dinge zu klassifizieren E'ngabescr_'ﬂ“ Verborgene Schichten  Ausgabeschicht
und zu erwartende Ergebnisse zu extra- bzw.
interpolieren

=  Dafir werden Neuronale Netze (NN)
verwendet, die es erlauben aus dem
Dateninput Uber Synapsen-artige
Verschoﬁungen wahrscheinliche Ergebnisse
vorherzusagen

» Dabei gilt: je kleiner der Datensatz ist, umso
unwahrscheinlicher ist die NN-Ausgabe korrekt!
=  Das NN besteht aus einem Algorithmus, dem Neuron
ein Entscheidungsbaum antrainiert werden
kann (z.B. TensorFlow)
» Sie bilden die Grundlage fir das Deep
Learning

-
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Quelle: https://nativdigital.com/neuronale-netze/
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Deep Learning ist eine spezielle Art des
maschinellen Lernens, um Muster und
Zusammenhdnge in groBen Datenmengen
zu erkennen
Deep Learning wird zunehmend in der
Cybersicherheit eingesetzt, um
fortschrittliche Angritfe wie APT-Angriffe zu
erkennen, zu ona?

Erkennen von Anomalien

Malware-Erkennung

Verhaltensanalyse

Vorausschauende
Bedrohungsinformationen

Automatisierung von
Sicherheitsmaf3inahmen

Deep Learning

ysieren und abzuwehren:

Machine Learning

& — &y — 22273 Il

Input Feature extraction Classification Output

Deep Learning

& — 727 — [l

Input Feature extraction + Classification Output

Quelle: https://levity.ai/blog/difference-machine-learning-deep-learning
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TensorFlow
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= TensorFlow ist eine Open-Source-Plattform fir
maschinelles Lernen und Deep Learning, die von
Google entwickelt wurde

= Sie bietet eine umfassende Sammlung von Tools,
Bibliotheken und Ressourcen, die es Entwicklern
ermdglichen, maschinelle Lernmodelle zu erstellen,
zu trainieren und bereitzustellen

= TensorFlow wurde fir eine Vielzahl von
Anwendungen entwickelt, darunter Bild- und
Spracherkennung, Natural Language Processing
(NLP), Zeitreihenanalyse etc.

= SIEM-Systeme basieren hauptsachlich auf
TensorFlow

TensorFlow
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®

!

q Sicherheits-
| Experte
=)

SIEM-System

(User) Interface

Warnmeldungen
Reports

Event Engine
-Aggregation
-Korrelation

Events .

-Policy Auswertung

I Events

Vorverarbeitung
-Homogenisierung
-Mapping

Event Datenbank

Enforcement

W

Endgeriite

Open Source. Open Solutions. Open Strategies.

Log-Nachrichten, Log-Nachrichten,
Statusmeldungen Statusmeldungen

Dienste

a

Infrastruktur-
Komponenten

Funktionsweise eines SIEM-Systems (1)

Log- und Netzwerkdaten sammeln
(Big Data)

Homogenisieren der Daten zu
einer Datenbasis

Aggregation verschiedener Events

Trainieren des Normalverhaltens,
um Anomalien mittels Kl zu
erkennen

Bewerten der Vortdlle anhand
eines Sicherheitsexperten und
mittels K]
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Funktionsweise eines SIEM-Systems (2)
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. Ziel: GesamtiUbersicht Uber den e v v i s v s o
Sicherheitsstatus des Netzwerkes - - S
bieten i, bl | = N 7T ahan
- AUng ben : “wr— e 7 S s
- Sammeln sicherheitsrelevante 2 .

Informationen im Netzwerk |
- Bewerten dieser Informationen 1

- Priorisierung der bewerteten =~ = —— e p—— =
Informationen =

- Meldungen Gber kritische l —
Sicherheitslage geben SRERE = e

- Handlungsempfehlungen
be rei’rs’[el en SIEM-System der DECOIT®: https://www.scanbox-product.de
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Nutzung von Kl-Algorithmen

]
0116001000116010101160011011611110110160101110160

= SIEM-Systeme nutzen Kl-Algorithmen auf verschiedene Weise, um Angriffe zu
erkennen:

Verhaltensanalyse: SIEM-Systeme kénnen Kl-Algorithmen verwenden, um das
normale Verhalten von Benutzern, Geréten und Anwendungen in einem Netzwerk zu

modellieren.
Bedrohungsintelligenz: Kl-Algorithmen kénnen dabei helfen, grofie Mengen von
Bedrohungsdaten zu analysieren, um relevante Informationen zu identifizieren.
Automatisierung von Reaktionen: Moderne SIEM-Systeme integrieren oft
automatisierte Reaktionen auf Bedrohungen.
Erkennung von unbekannten Bedrohungen: Kl-Algorithmen sind auch in der Lage,
Anomalien zu erkennen, die auf bislang unbekannte Bedrohungen hinweisen
kénnten.

=  Grundsétzlich werden nicht verschiedene Algorithmen genutzt, sondern

verschiedene Datensdtze verwendet.
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Fazit
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= Auch leistungstéhige SIEM-Systeme sind nur so gut wie ihre
Datenbasis

Ab wann ist ein Normalverhalten erreichte

Wurden zum Anlernen des Kl-Algorithmus echte Daten verwendet?
Schickt der Hersteller regelméflig Threat-Feeds?

st ein Security Operation Center (SOC) vorgesehen?

= Kl|-Verfahren kénnen helfen die Datenmenge zu beherrschen und die
relevanten Informationen herauszufiltern

= Automatisierte Reaktionen sind allerdings in manchen Umgebungen
mit Vorsicht einzusetzen
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Vielen Dank fUr die Auftmerksamkeit!

D-28359 Bremen

Ml https://www.decoit.de
F info@decoit.de
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