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IT-Consulting: ganzheitliche sowie herstellerneutrale
Beratung
System Management: Optimierung technischer

Arbeitsablaufe, Integration von Hersteller- oder Open-
Source-Lésungen in vorhandene Umgebungen

Software-Entwicklung: Entwicklung von

Individualsoftware, Anpassung bestehender Open-Source- 4
Software an Kundenbedirfnisse

IT-Forschungsprojekte: innovative IT-Lésungen

Produktentwicklung: innovative Produkte aut Basis von
F&E-Projekten
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DE-IT® Status von Cyberangriffen
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Datenklau, Spionage, Sabotage: Zwei Drittel der Industrie betroffen

69%

h‘licht. ‘betroffen Betroffen

War lhr Unternehmen

in den letzten 2 Jahren
betroffen?

20%

Vermutlich betroffen

Basis; Alle befragten Industrieuntemehmen (n=504)
Quelle; Bitkom Research

Die hdufigsten Delikte

Diebstahl von IT- oder
Telekommunikationsgeraten

Diebstahl von sensiblen physischen
Dokumenten, Bauteilen, Maschinen

Diebstahl von sensiblen elektron.
Dokumenten bzw. Informationen

Sabotage von Betriebsablaufen

Social Engineering

Ausspahen von elektronischer
Kommunikation, z.B. E-Mails

Abhoren von Besprechungen
oder Telefonaten

22,35 Mrd. Euro Schaden pro Jahr

bitkom

Quelle: https://ap-verlag.de/industrie-im-visier-von-cyberkriminellen-und-nachrichtendiensten/20754
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BSl-Lagebericht 2023
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Jje Zielgruppe:

= Die Bedrohungslage im
Bereich der Cyber-sicherheit ist
weiterhin von einer hohen

Gesellschaft Wirtschaft

Ransomware e 5 -

ist weiterhin die grofite Bedrohung.

dentitatsdiebstahl ansomware Ransomware
torti Abhingigkeit innerhalb der APT . .o
erfolgreiche Phishing IT-Supply-Chain chwachstellen, offene oder D m |< -I-
Ransomware-Angriffe TocBgurierte Oclincsiivei y n O I g e p rO g
auf Unternehmen
wurden bekannt.

= Die rasante Entwicklung im
Bereich der Kunstlichen
Intelligenz zeigt, wie schnell

st 21 00 s s orie

taglich im Berichtszeitraum erkannt und vom BSI an
die deutschen Provider gemeldet.
<

.3V n
T Diensd (1100

n 24 %.

Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

Du!chschnlmichrund; : 5

E-Mails mit Schadprogrammen
wurden an jedem Tag im Berichtszeit-
raum in deutschen Regierungsnetzen

3 : OWeb:eltm wurden

im Durchschnitt an jedem Tag des
Berichtszeitraums far den Zugriff
aus den Regierungsnetzen gesperrt.
Der Grund: Die Seiten enthielten

555
)

technische Neuerungen
fortschreiten kénnen

Nach wie vor bleiben Angriffe
mit Ransomware die grobte

66% Bedrohung 1Ur die

84% 6.220 e . .
aller Spam-Mails im Berichts- aller betriigerischen E-Mails waren 2022 ’7.1 20 Deutschland b e rS I C h e rh e | 'I'
zeitraum waren Cyberangriffe Phishing-E-Mails zur Erbeutung Teflnehmer hatte die Di ital-Sicher-BSI
34% Erpressungsmails, von Authentisierungsdaten, meist 5.100 Allianz far Cyber- g
32 % Betrugsmails > bei Banken und Sparkassen 2021 Sicherheit im Jahr 2023,
N ) Hoers
Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html

© DECOIT GmbH & Co. KG

Open Source. Open Solutions. Open Strategies.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html

®

Einsatz von Uberwachungssystemen

]
0116016000116010101160011011011110110160101110160

= Evolution der Uberwachungs- und Regulierungssysteme:

Netzmonitoring: Uberwachung der Verfiigbarkeit und
Netzdokumentation

Network Access Control (NAC): Uberwachung der Zugangskontrolle
und Endgerate-Dokumentation

Security Information and Event Management (SIEM): Uberwachung
der IT-Sicherheit und Korrelation der Ereignisse (Vortélle)

Endpoint Detection and Response (EDR): Uberwachung von
Endgeraten bzgl. IT-Sicherheit und Anomalien (AV-Weiterentwicklung)
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DE-IT® Netzmonitoring
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= Ziel: Uberwachung von Services und

erversystemen sowie Sammeln von

TACTICAL OVERVIEW HOST sTATISTICS

erfigbarkeitsstatistiken = mm

T D) )

= Aufgaben: e

QUICKSEARCH

STATE  ALIAS

UM mucsvo4s6sal

Einbindung von Netzwerk- und
Serverkomponenten

- Uberwachung von Services
Diensten

Services

carsv0234rdp

wissv0532sal

mucsv04435al

Service Groups

. Eskalationsmanagement bei

Problems

Alarmmeldungen (SMS, E-Mai

. Zusammenfassung von —
Alarmmeldungen 2o

Iyosv0413jvm

mucsvi228lic

G o mamhas keTTae

(DcHeck Mk Main Overview

SERVICE STATISTICS

w 762
Down ;
uneschie |

1

In Downtime

Total 769

SERVICE PROBLEMS (UNHANDLED)

SERVICE

DB2 Backup db2ufomm:SLKQO4

System Time

MSSQL Blocked Sessions

DB2 Tablespace
db2uctam:SHGTO4.USERSPACEL

VM CBE Threads

Citrx_terminal_srv_licensing

VM LOGSERVER Threads

ICONS

oK siom2
onvomtas | o
Waring B
oo |0
Er
Toa suise
STATUS DETAIL Ace

CRIT - Time since last 5
backup: 314 days "
CRIT-Offsetis

47449396 sec (warn/crit Sm
2t 30/60 sec)

CRIT - Summary: 153

blocked by 11D G, °™
CRIT- 13% fee, only
13% et it at
10.0%/5.0%) GEID. am

89.39 GB 0f 90.56 GB
used, State: NORMAL,
Typ

CRIT - ThreadRate: 0.00,
ThreadCount: 103 D

(Levels at 80/100),
DeamonThreadCount: 64, 4m
PeakThreadCount: 111,
TotalStartedThreadCount:

7%

WARN - Remote Desktop
Licensing stopped (start ~ 4m
typeis auto)

WARN - ThreadRate:
0,00, ThreadCount:

DeamonThresdCount 90, ™

PeakThreadCount: 129,
TotalStartedThreadCount:
6047

WARN - 80.3% used

HOST PROBLEMS (UNHANDLED)

STATE  ALIAS

ICONS

LRV carsvo142idap
m mucap0213san

EVENTS OF RECENT 4 HOURS.

q TME
« 4m

v am

< 4m

D am

@ 4m

® n

© sm

v sm

AUIAS

Iyosv0887sal

Iyosv0887sal

Iyosv0413jym

Iyosv0413jym

Iyosv0413jum

Iyosv0413jum

mucsv1228lic

mucsv1228lic

cmkadmin (admin) 13:42 I

AGE STATUS DETAIL

4m NolP packet received for 15.847799 s (deadline is 15.000000

3845 NoIP packet received for 15.998454 s (deadline s 15.0000005)

SERVICE outPuT
WARN - 80.3% used (1,57 of 1.95 T8),
rend: 0.00 B / 24 hours, extern
redundancy

ASM Diskeroup
DATA_MUCORA11

WARN - 80.3% used (1.57 of 1.95 T8)
trend: 0.00 B / 24 hours, extern
redundancy

ASM Diskgroup
DATA_MUCORAL1

WARN - ThreadRate: 0.00,
ThreadCount: 92 WARN) (Levels at

JVM LOGSERVER Threads 80/100), DeamonThreadCount: 90,
PeakThreadCount: 129,
TotalStartedThreadCount: 6047

WARN - ThreadRate: 0.00,
ThreadCount: 92 WARN) (Levels at

VM LOGSERVER Threads 80/100), DeamonThreadCount: 90,
PeakThreadCount: 129,
TotalStartedThreadCount: 6047

CRIT - ThreadRate: 0.00,
ThreadCount: 103 @D (Levels at

VM CBF Threads 80/100), DeamonThreadCount: 64,
PeakThreadCount: 111,
TotalStartedThreadCount: 798

CRIT - ThreadRate: 0.00,
ThreadCount: 103 @D (Levels at

VM CBF Threads 80/100), DeamonThreadCount: 64,
PeakThreadCount: 111,
TotalStartedThreadCount: 798

WARN - Remote Deskiop Licensing:

Citrx_terminal_srv_licensing toaped (it ype B v

WARN - Remote Desktop Licensing:

Citrx_terminal_srv_licensing Sopped fsttype s avte)

CRIT - 1.3% free, only 1.3% left

- Unterscheidung unterschiedlicher
PrioritGten
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Network Access Control (NAC)
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= Ziel: Zugangskontrolle von Systemen und
Benutzern in Netzwerke

=  Aufgaben:
Fremde Systeme erkennen

Aut Richtlinienkonformitat Gberprifen
- Scan der installierten Programme

®
macmon
nacaintelligent einfach

- Scan der Sicherheitsupdates

Zugangsberechtigung erteilen oder
verweigern

Verschieben von Systemen in bestimmte
Netzwerke aufgrund der Richtlinien

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH & Co. KG



» Security Information and Event
gl@@lﬁf@ll@@l@l@ll@@@l1@11@1111@11@1%1@111@1@3 Ma n a g e m e n f (S I EM)

»  Ziel: GesamtUbersicht Uber den
Sicherheitsstatus des Netzwerkes
bieten

#LogRhythm Dashboards  Alarms  Cises  Searches Report
: Aufqo ben:
% 5 by D
@

Logs an ms by Day Past

Sammeln sicherheitsrelevante
Informationen im Netzwerk

Bewerten dieser Informationen

Priorisierung der bewerteten
Informationen

Meldungen Uber kritische
Sicherheitslage geben

Hondlun?sempfehlungen
bereitstel
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° Endpoint Detection and Response
DE@BIT (eop

9 Elements of EDR Solutions

= Ziel: Uberwachung von Endgerdten im
Hinblick auf verdéchtige Aktivitdten
2 Aufqoben
Konsolenbenachrichtigungen und -berichte

Leistungsfahige Analyse- und
Reaktionsfunktionen

Sicherheitslicken auf Endgeraten erkennen
und melden

Managed Services: Weitergabe an ein
Security Operation Center (SOC)

Schutz gegen Advanced Persistent Threats

(APT)

Third-Party Integration

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH & Co. KG



Advanced Persistent Threat (APT)
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= APT ist ein komplexer, zielgerichteter

Cyber-Angrift o

= Der Angriff ist darauf ous%elegf Uber S
einen langeren Zeitraum hinwe &
unbemerkt im Zielsystem zu b|e|ben -

= Schwachstellen des Zielsystems — -
sollen auskundschaftet werden it B

=  APTs sind schwer zu erkennen, da sie \ .,;T;‘:K // 4

keinen unmittelbaren Alarm in e

Cover Test target
tracks for detection

Ex::t Deployment
\ APT Progression and

Security Measures

s T raffic monitoring

s Access control

/nfiltrat'\oﬂ

s Whitelisting

. : . & Gipandscess  Otbound
Sicherheitssystemen ausldsen oy, T
0,
= Sie lassen sie sich durch die Nutzung ol
von Kl einfacher enttarnen, als durch
Quelle: https://www.imperva.com/learn/application-security/apt-advanced-
den Sicherheitsexperten om/eatniape]
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Was bedeutet Kl Gberhaupt?

]
0116016000116010101160011011011110110160101110160

=  Generell spricht man bei Machine Learning
(ML) von Verfahren, die es erlauben anhand , . _ _
bestimmter Merkmale Dinge zu klassifizieren E'ngabescr_'ﬂ“ verborgene Schichten  Ausgabeschicht
und zu erwartende Ergebnisse zu extra- bzw.
interpolieren

=  Dafir werden Neuronale Netze (NN)
verwendet, die es erlauben aus dem
Dateninput Uber Synapsen-artige
Verschoﬁungen wahrscheinliche Ergebnisse
vorherzusagen

» Dabei gilt: je kleiner der Datensatz ist, umso
unwahrscheinlicher ist die NN-Ausgabe korrekt!
=  Das NN besteht aus einem Algorithmus, dem Neuron
ein Entscheidungsbaum antrainiert werden
kann (z.B. TensorFlow)
» Sie bilden die Grundlage fir das Deep
Learning

-

Quelle: https://nativdigital.com/neuronale-netze/
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Deep Learning ist eine spezielle Art des
maschinellen Lernens, um Muster und
Zusammenhdnge in groBen Datenmengen
zu erkennen
Deep Learning wird zunehmend in der
Cybersicherheit eingesetzt, um
fortschrittliche Angritfe wie APT-Angriffe zu
erkennen, zu ona?

Erkennen von Anomalien

Malware-Erkennung

Verhaltensanalyse

Vorausschauende
Bedrohungsinformationen

Automatisierung von
Sicherheitsmaf3inahmen

Deep Learning

ysieren und abzuwehren:

Machine Learning

& — ks — 2373 [l

Input Feature extraction Classification Output

Deep Learning

& — 727 — [l

Input Feature extraction + Classification Output

Quelle: https://levity.ai/blog/difference-machine-learning-deep-learning

© DECOIT GmbH & Co. KG
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TensorFlow
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= TensorFlow ist eine Open-Source-Plattform fir
maschinelles Lernen und Deep Learning, die von
Google entwickelt wurde

= Sie bietet eine umfassende Sammlung von Tools,
Bibliotheken und Ressourcen, die es Entwicklern
ermdglichen, maschinelle Lernmodelle zu erstellen,
zu trainieren und bereitzustellen

= TensorFlow wurde fir eine Vielzahl von
Anwendungen entwickelt, darunter Bild- und
Spracherkennung, Natural Language Processing
(NLP), Zeitreihenanalyse etc.

= SIEM-Systeme basieren hauptsachlich auf
TensorFlow

TensorFlow

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH & Co. KG
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Nutzung von Kl-Algorithmen
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= SIEM-Systeme nutzen Kl-Algorithmen auf verschiedene Weise, um Angriffe zu
erkennen:

Verhaltensanalyse: SIEM-Systeme kénnen Kl-Algorithmen verwenden, um das
normale Verhalten von Benutzern, Geréten und Anwendungen in einem Netzwerk zu

modellieren.
Bedrohungsintelligenz: Kl-Algorithmen kénnen dabei helfen, grofie Mengen von
Bedrohungsdaten zu analysieren, um relevante Informationen zu identifizieren.
Automatisierung von Reaktionen: Moderne SIEM-Systeme integrieren oft
automatisierte Reaktionen auf Bedrohungen.
Erkennung von unbekannten Bedrohungen: Kl-Algorithmen sind auch in der Lage,
Anomalien zu erkennen, die auf bislang unbekannte Bedrohungen hinweisen
kdnnten.

=  Grundsétzlich werden nicht verschiedene Algorithmen genutzt, sondern

verschiedene Datensdtze verwendet.

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH & Co. KG
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Funktionsweise eines SIEM-Systems
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SIEM-System » log- und Netzwerkdaten sammeln
: | I | (Big Data)
ser) Interface L
qmm_ | | ‘ = Homogenisieren der Daten zu
B oy [Eiif‘o‘.‘l‘;"“’“"g“ einer Datenbasis
Event Engine Events 5 o
) = = = Aggregation verschiedener Events
-Policy Auswertun Event Datenbank . .
= IE » Trainieren des Normalverhaltens,
. . um Anomalien mittels Kl zu
orverarbeitung
'ﬁ‘;;‘;;;“‘““‘“g ‘ erkennen
/ = Bewerten der Vorfdlle anhand

Log-Nachrichten, Log-Nachrichten, o . .
Stagtusmeldungen ﬁ Stag;usmeldungen h e I n e S S I C h e rh e I TS eX p e rl-e n U n d
mittels K|

Infrastruktur-
Endgerite Dienste Komponenten
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Cyber Threat Intelligence (CTI)
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» Durch die CTI-Nutzung kénnen potenzielle Getahren erkannt und
abgewendet werden

CTI beinhaltet die kontinuierliche Sammlung von Informationen Gber
potenzielle Cyberbedrohungen aus verschiedenen Quellen

Die gesammelten Daten werden analysiert und bewertet
Schwachstellen und Angrittsmuster sollen besser erkannt werden

CTI-Platformen erstellen Bedrohungsmeldungen, die von SIEM-Systemen
eingelesen werden kénnen (sog. Threat-Feeds)
= Die CTIl-Datenbank dient dazu, bereits bekannte Bedrohungsindikatoren
von aufBerhalb zu erhalten, um neue interne Angriffe besser identifizieren zu
kdnnen

= Die gewonnenen Erkenntnisse werden in versténdlicher Form
zusammengefasst 2 Handlungsempfehlungen

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH & Co. KG
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Fazit
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= Auch leistungstéhige SIEM-Systeme sind nur so gut wie ihre
Datenbasis

Ab wann ist ein Normalverhalten erreichte

Wurden zum Anlernen des Kl-Algorithmus echte Daten verwendet?
Schickt der Hersteller regelmaflig Threat-Feeds?

st ein Security Operation Center (SOC) vorgesehen?

= Kl|-Verfahren kénnen helfen die Datenmenge zu beherrschen und die
relevanten Informationen herauszufiltern

= Automatisierte Reaktionen sind allerdings in manchen Umgebungen
mit Vorsicht einzusetzen

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH & Co. KG
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Vielen Dank fUr die Auftmerksamkeit!

D-28359 Bremen

M https://www.decoit.de
F info@decoit.de
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