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Monitoring fir Industrie 4.0:

Aufspiren, Dokumentieren und Bereinigen
von Schwachstellen in Verwaltungs- und
Produktionsnetzwerken

Prof. Dr. Kai-Oliver Detken
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IT-Consulting: ganzheitliche sowie herstellerneutrale
Beratung
System Management: Optimierung technischer

Arbeitsablaufe, Integration von Hersteller- oder Open-
Source-Lésungen in vorhandene Umgebungen

Software-Entwicklung: Entwicklung von

Individualsoftware, Anpassung bestehender Open-Source- 4
Software an Kundenbedirfnisse

IT-Forschungsprojekte: innovative IT-Lésungen

Produktentwicklung: innovative Produkte aut Basis von
F&E-Projekten
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Zunehmende Internet-Attacken
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Datenklau, Spionage, Sabotage: Zwei Drittel der Industrie betroffen

11% 69% Die héufigsten Delikte
Nicht betroffen Betroffen

Diebstahl von IT- oder

Telekommunikationsgeraten

Diebstahl von sensiblen physischen
Dokumenten, Bauteilen, Maschinen

Diebstahl von sensiblen elektron.
Dokumenten bzw. Informationen

Sabotage von Betriebsablaufen
War lhr Unternehmen
in den letzten 2 Jahren Social Engineering
betroffen?
Ausspahen von elektronischer
Kommunikation, z.B. E-Mails

Abhdren von Besprechungen
oder Telefonaten

0% 10% 20% 30%
20%
Vermutlich betroffen 22,35 Mrd. Euro Schaden pro Jahr
Quele BtkomResearth bitkom
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= Zur Absicherung wurden Access Control Lists (ACL) auf den Routern
und Switches eingerichtet

= Statische Filter lieflen sich allerdings nicht pflegen, weshalb diese
spater verbindungsabhdéngig (Stichwort: Statetul Inspection) in
Firewalls umgesetzt wurden

» Application Ports wurden gesperrt, ohne den Datenverkehr zu
analysieren

= Zur Anomalie-Erkennung wurden Intrusion Detection Systems (IDS)
versucht einzufihren, ohne den administrativen Aufwand zu
berUcksichtigen

= Anti-Viren- und Anti-Spam-Systeme sind auf Basis von reiner
Musterkennung im Einsatz
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» Einsatz von Uberwachungs- Q
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= Evolution der Uberwachungs- und Regulierungssysteme:

Netzmonitoring: Uberwachung der Verfogbarkeit und
Netzdokumentation

Network Access Control (NAC): Uberwachung der

Zugangskontrolle und Endgeréte-Dokumentation

Security Information and Event Management (SIEM):
Uberwachung der IT-Sicherheit und Korrelation der Ereignisse

(Vortalle)

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



SIEM-Schwerpunkte Q
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= Uberwachung und Verwaltung von SIENESysem
|| |
Benutzerdiensten und L e
c .| c QET:SLT"S' E/emeldungen

-prIVI eglen ExgzntEngine Eveni.

Verzeichnisdiensten : | N | [~
= Anderungen der Systemkonfiguration Vit ‘
= Bereitstellung zur Auditierung S \2
= Uberprifung der Vortdlle 55 %ﬂ —
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T® Ausgangssituation bei KMUs Q

Scan Box

KMU besitzen kein ausreichendes Fachpersonal, welches sich hinreichend
mit Bedrohungspotenzialen auskennt

Generelle IT-Kenntnisse werden bei KMU den Spezialkenntnissen
vorgezogen

IT-Sicherheit wird daher normalerweise vernachléssigt und nicht als
integraler Geschaftsprozess gesehen

Monitoring und Bewertung von Netzwerk- und Informations-Sicherheit
haben aber heute Auswirkungen auf das Rating und den Wert von
Unternehmen

Gese’rz?eberische und regulatorische Vorgaben erzwingen regelméfige
Kontrollen und Transparenz des vorhandenen Sicherheitsstandards

IT-Sicherheit im Produktionsumfeld hinkt der Biroumgebung um ca. 10
Jahre hinterher

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



ScanBox-Losungsansatz Q
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= Fine Security-Analyse Uber ein ,Out-of-the-Box”-System
vollautomatisch zu initialisieren, abzuwickeln und die Ergebnisse zu
visualisieren

= Das System wurde als spezialisierte, genau fir diesen
Anwendungsfall adaptierbare Hardware-Box (Appliance), entwickelt

= |m Gegensatz zu reinen Anollse— und Monitoring-Tools werden
BezUge der identifizierten Risiken des Unternehmens hergestellt

= Nutzer erhalten ihrem Kompetenzlevel entsprechende konkrete
Handlungsempfehlungen, deren Validitat ebenfalls Gberprift wird

= Die Erhéhung des Sicherheitsniveaus in KMUs und eine verbesserte
Dokumentation wird angestrebt

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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- . Trennung zwischen Office- und
o} e .
- [ Produktionsumgebung
g g O  Prifen von definierten Netzsegmenten
* Mehrere ScanBox-Systeme kénnen im
Einsatz sein
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Monitoring- & Security-Analysetool fiir Industrie
4.0

Ausgangssituation

Wesentliche Motivation zur Entwicklung der ScanBox ist die Erkenntnis, dass Klein- und Mittelstdndische
Unternehmen (KMU) oft nicht die Unterstiitzung eines Vollzeit-Administrators haben, der sich bis ins kleinste
Detail mit der Hardware und dem Netzwerk und demzufolge auch mit dem Bedrohungspotenzial auskennt.
Vielmehr werden generelle IT-Kenntnisse in KMU angestrebt, um in allen IT-Bereichen rudimentir
unterstiitzen zu kénnen. Hierbei kommt das Thema IT-Sicherheit oftmals zu kurz, da dieses Umfeld keine
direkten Auswirkungen auf das Tagesgeschift hat. KMU sind verglichen mit groRen Unternehmen bei
prinzipiell gleicher Gefahrdungslage deutlich héheren Risiken ausgesetzt.

Das Monitoring und die Bewertung von Netzwerk- und Informations-Sicherheit haben Auswirkungen auf das
Rating und den Wert von Unternehmen. Gesetzgeberische und regulatorische Vorgaben erzwingen
regelméRige Kontrollen und Transparenz des vorhandenen Sicherheitsstandards. Abgesehen von den
betriebswirtschaftlichen Schdden sind die Haftungsrisiken, mit denen fiir Geschéftsfiihrer und IT-
Verantwortliche in Unternehmen im Fall von nachweislichen Versdumnissen im Bereich der IT-Sicherheit
konfrontierte werden, erheblich. Dennoch steigt die Zahl von Sicherheitsvorfallen jéhrlich.

ScanBox-Lésungsansatz

Der innovative Kern des Projektes beruht deshalb auf dem Ansatz, eine komplexe, nicht triviale,

Open Source. Open Solutions. Open Strategies.
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ScanBox-Projekt Q
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» Das ScanBox-Projekt startete im Mai 2018 und endete im Juli 2020 mit
folgenden Partnern:

DECOIT® GmbH (Projektmanagement und Entwicklung)
Telco Tech GmbH (Entwicklung und Anbieter)
Technische Hochschule Brandenburg (Entwicklung)
= Als assoziierte Partner waren beteiligt:
hanseWasser Bremen GmbH (Anwendungspartner)
HFC Human-Factors-Consult GmbH (Entwicklungspartner)

= Erste Performance- und In’reroCFerobili’r('j’rs’res’rs konnten bereits erfolgreich
bei der hanseWasser GmbH durchgetihrt werden

= Dabei wurden innerhalb von 6 Wochen sowohl die IT- als auch die OT-
Umgebung analysiert

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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= Vorprojekt: Bedarfsermittlung
IP-Netze
Gerdate
Subnetzmasken etc.
Konfiguration der Szenarien
= Grundeinrichtung nach

Installationsanleitung ist im ersten
Schritt notwendig

CentOS-Betriebssystem
Software-Komponenten

SIEM-GUI+

Open Source. Open Solutions. Open Strategies.

ScanBox4000-Appliance
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= Szenario 1: Definition von Kommunikationsregeln (Hosts, Netze,
zeitliche Einschrankungen) zur Erkennung von
VerstéBen

= Szenario 2: Analyse von Logs (Windows Event Logs und syslog)

= Szenario 3: IntegritGtsUberwachung t0r Dateien (Zugritt per SSH
oder Agents aut dem entsprechenden System)

= Szenario 4: Erkennung von tehlgeschlagenen SSH-Logins
= Szenario 5: Verwundbarkeitsscan

= Szenario 6: Malware Erkennung in der Netzkommunikation

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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= Szenario 7: Login-Versuche aut Windows-
Serversystemen

= Szenario 8: Erkennen neuer Netzverbindungen

= Szenario 9: Erkennen neuer Protokolle im Netz

Es lassen sich beliebig neve Szenarien nach
Anforderungswunsch hinzufigen!

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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=  Funktionalitat:
Mit den Sensoren werden Netzwerk- und Serverdaten gesammelt
Die Daten werden ausgewertet und reale Vorfalle entdeckt
Anschlielend erfolgt die Zuordnung zu bekannten CVE-Schwachstellen
Handlungsempfehlungen werden daraus abgeleitet
Eine kontinuierliche Risikobewertung findet statt
Integriertes Ticketsystem zur Vorfallbearbeitung
Produkt ist geeignet fur IT- und OT-Umgebungen
= Voraussetzungen:
Switch-Mirror-Port tir Netziberwachung
Konfiguration der Netzregeln
Konfiguration der Szenarien

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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®
-DE-I I Ubersicht Diagramme Vorfalle Administration Logout it sa (itsa) ©2014-2020 DECOIT GmbH
L1MHE1E0

[P ey

Ubersicht
Vorfalle Meine Vorfalle Bedrohungsstufe

Status Anzahl Risikoklasse Anzahl Status Anzahl Risikoklasse Anzahl

Neu: 1 Hohes Risiko 0 Neu: 0 Hohes Risiko 0
(7-10): (7-10):

In 2 In 2

Bearbeitung: Mittleres 0 Bearbeitung: Mittleres 0
Risiko (4-6): Risiko (4-6):

Erledigt: 2 Erledigt: 2
Niedriges 3 Niedriges 2
Risiko (0-3): Risiko (0-3):

= Vernetzung von Schwachstellen-Scannern (aktiv/passiv) und Logdaten in einem SIEM-Modul zur
Durchsetzung der IT-Unternehmensrichtlinien

»  Nachvollziehbare und nachweisbare zentrale Sammlung aller sicherheitsrelevanten Informationen

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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* Vorfallauflistung und
DE-IT -beschreibung

Scan Box

COIT GmbH

®
.DE-I I Ubersicht  Diagramme  Vorfalle Administration Logout it sa (itsa)

gae s

ails fur Vorfall

Vorfalle Allgemeine Informationen Ticket

en OpenVAS Scan start Titel: Compliance-Verletzung durch Bearbeiter: itsa

Schwachstelle auf Endgerat B8-2

EB-A2-DF-9F Status: In Bearbeitung

Aktive Vorfalle

Datum: 2019-12-03 11:56:40 Zeit gearbeitet: 0 Minuten
Filter ~ Risiko: 1 (niedrig) Zeit buchen: 0 Minuten
Fallig am: 2019-12-08 11:56:40
Zeit Titel Fallig am |; Bearbeiter | Aktionen
2019-12-0311:56:40  Compliance-Verletzung durch Schwachstelle auf 1 20191208 11:56:40  Neu
Endgerat BS-27-EB-A2-DF-9F
2019-12-03 11:56:40  Compliance-Verletzung durch Schwachstelle auf 1 20191208 11:56:40  In Bearbeitung it sa Vorfallbeschreibung

Endgerat B8-27-EB-A2-DF-9F
EES ComplaneeVetiung Gt S eiaa : T B Die Schwachstelle CVE-2011-3192 wurde selit 30 Tagen nicht behoben und dies fuhrte zu einer Compliance-Verletzung.
Endgerat B8-27-EB-A2-DF-9F

Informationen zur Schwachstelle:
Es wurde die Schwachstelle auf dem E rat mit der MAC-Adresse B8-27-EB-A2-DF-SF fest
das Endgerat unter der IP-Adresse 10.241.0.101 zu erreichen. Der betroffene Port war 80/tcp

tellt. Zu diesem Zeitpunkt war

Originale Ursache
Geloste Vorfalle

Allgemeine Patchlevelverletzung

Filter v

Handlungsempfehlungen

Abgeschlossen am |z |5 Titel |2 |7 Risiko |2 |F Status Details
2020-05-13 12:57:11 Compliance-Verletzung durch Schwachstelle auf Endgerat B8-27-EB-A2-DF-9F 1 Abgeschlossen m  Informationen ber die gefundene Schwachstelle abrufen: BID:49303
2020-03-11 12:08:03 Compliance-Verletzung durch Schwachstelle auf Endgerat B8-27-EB-A2-DF-9F 1 Abgeschlossen e : S
7 Informationen uber die gefundene Schwachstelle abrufen: CVE-201
(1-2/2)proseice:  (EIIRG @ Netzwerkzugriff fur das Endgerat mit der MAC-Adresse B8-27-EB-A2-DF-9F sperren

v Compliance-Verletzung fur das Endgerat mit der MAC-Adresse B8-27-EB-A2-DF-9F eintragen

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



DE-IT® ScanBox-Reporting

0116016000116010101160011011011110110160101110160

Scan Box

K . Dashboard = Netzwerk.Produktionsnetz.final.1 e o
)
Source IP versus Anzahl der Verbindungen Destination IP versus Anzahl der Verbindungen Anzahl der Logs pro Ta
g g g g
® 3
© 8,000,000
5 5000000 1,500,000 2,500,000
§ 2000, 2 1,000,000 @ 2,000,000
$ 2,000,000 Ill s S
& K 0 LWL S O T T % 3 1,500,000
N wOVwTOR S NTNOTNOT TS 2 500,000 °
= QoM P?mmauvuonoNnoaomn@g - ]
- < cemlcd0 SaNNgNgNINS o [
ZRBgsosEEengEeRonons § 1000000
FNNNBG @ SCoonwowcecn 0 g
dggoginSanbrnanbansn o
2Resno NaNgNogNENS G QumoSToroON®m moonNem
@ =] o c@2g¥Fgrg8as v e PR B R ] NO RO O 500,000
= - TTToT TET SOEQg eSSBS EEESRSoR :
] O RBomcoonNenEgogooa
! BESEBZ6RR8S0ARARAy 0 [
o857 9% ao olo
ki S8Fpo raogfr it a 2019-12-01  2019-12-05  2019-12-09
A Source IPs destination.ip: Descending Zeitlinie
&
Top 10 Destination Regionen vs. Anzahl der Logs Top 10 Source Regionen vs. Anzahl der Logs
o
E 2
= 2 3,000,000 B 4000
e @9
§ 2000000 > 2000 .
’ o
) & 1,000,000 s 0
s -- £ E » 2 £ = ¥ © @ @ %
[ 2 & 4 8§ § ¢ E &8 8 B 5§ < g § 2 8 T 2 £ & 3
< = § 38 & E B 2 § 3 B ¥ o § 3 £ & 3
= 3 3 E o 3 £ B e © £ u 2 I
5 5 = E 2 2 & 5 g = e z o
@ T s ” o ¥ 2 2 5 & o
- = 7} © w =1 a E
c z 8 c 4 i)
=2 € 5 & 2
fon) 7 :
& - g &
3 £
Destination Regionsname Soruce Regionsname

&

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



T® Umsetzung Q

]
0116016000116010101160011011011110110160101110160

Scan Box

= Datenvolumengrenze muss angegeben werden aufgrund
begrenztem Speicherplatz auf der Appliance

= Aut Wunsch kann autf externem Storage archiviert werden

= Vorprojektierung ist erforderlich, um alle Rahmenbedingungen
abzuklaren (z.B. welche Netze Uberwacht werden sollen%

* Anhand der gesammelten Antorderungen wird eine
Basiskontiguration erstellt und die ScanBox ausgeliefert

= Support kann per E-Mail oder/und Service-Vertrag beauftragt
werden

= Die ScanBox 3000 kann kontinuierlich oder fir einen bestimmten
Zeitraum begrenzt eingesetzt werden

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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bis 50 VM
2.800,00 €

336,00 €

ca. 3 Wochen nach
Bestellung
1.200,00 €
450,00 €

450,00 €

300,00 €

500,00 €

225,00 €
5.536,00 €

bis 150 VM
2.915,00 €

349,80 €

ca. 3 Wochen nach
Bestellung
1.800,00 €
450,00 €

450,00 €

600,00 €

500,00 €

225,00 €
6.564,80 €

&

Scan Box

bis 250 VM
6.081,20 €

729,72 €
ca. 12 Wochen

nach Bestellung
2.700,00 €
450,00 €
450,00 €
1.000,00 €
500,00 €
225,00 €
11.410,92 €

Maintenance st verpflichtend, Support per E-Mail oder Service-Vertrag ist optional

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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= Die ScanBox3000 ermdglichen es, dass das interne Netz kontinuierlich
aut Schwachstellen analysiert werden kann

I gobei) wird zwischen IT- und OT-Netzen unterschieden (aktive/passive
cans

= Die Funktionalitat wéchst dabei mit den unterstitzten Szenarien

= Weiterentwicklungen werden durch Maintenance-Vertrége kostentrei zur
Verflgung gestellt

= Es wird eine Echtzeitanalyse der Vortélle durch die SIEM-GUI erméglicht

= Eine Offline-Analyse kann durch das Reporting-Modul mittels Kibana
erfolgen

I Died Namensgebung ,ScanBox” wird sich aus rechtlichen Grinden noch
andern

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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Vielen Dank fUr die Auftmerksamkeit!

DECOIT GmbH
Fahrenheitstrafe 9
D-28359 Bremen

J https://www.decoit.de
" info@decoit.de
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