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IT-Consulting: ganzheitliche sowie herstellerneutrale
Beratung
System Management: Optimierung technischer

Arbeitsablaufe, Integration von Hersteller- oder Open-
Source-Lésungen in vorhandene Umgebungen

Software-Entwicklung: Entwicklun

von
Individualsoftware, Anpassung bes’re%wender Open-
Source-Software an Kundenbedirfnisse

IT-Forschungsprojekte: innovative neue IT-Lésungen

Produktentwicklung: innovative Produkte auf Basis
von F&E-Projekten
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Cyberangriffe betreffen nahezu 9 von 10 Unternehmen
Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen
einen Schaden verursacht?
. . 31%
Infizierung mit Schadsoftware bzw. Malware 23%
I ' " 27%
Distributed Denial of Service (DDoS) o
18%
20%
haben bei
- 18%
oo, | - 36%
0,
18% der Unternehmen
I 189 :
Ransomware einen Schaden
2019 nicht erhoben verursacht —2019
niection I 172 waren es erst 70%.
SQL-Injection 2019 nicht erhoben
Webseitenlibergreifendes sog. | °%
Cross-Site-Scripting (XSS) 2019 nicht erhoben ® 2021
Man in the middle Angriff oder 5%
Mittelsmann-Angriff ‘ 8% m 2019
[i]?"\rll.‘;\:!E'L;':né_;‘h(mﬂ“\r\‘wwfr”r;\‘}lv‘urn (2021: n=1.067; 2019: n=1.070) ."v“r‘l‘lfﬁfhH('r'HuHs_:m‘ in Prozent, 2017 und 2019: innerhalb der letzten zwei Jahre bltkom
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= Zur Absicherung wurden Access Control Lists (ACL) auf den Routern
und Switches eingerichtet

= Statische Filter lieflen sich allerdings nicht pflegen, weshalb diese
spater verbindungsabhdéngig (Stichwort: Statetul Inspection) in
Firewalls umgesetzt wurden

» Application Ports wurden gesperrt, ohne den Datenverkehr zu
analysieren

= Zur Anomalie-Erkennung wurden Intrusion Detection Systems (IDS)
versucht einzufihren, ohne den administrativen Aufwand zu
berUcksichtigen

= Anti-Viren- und Anti-Spam-Systeme sind auf Basis von reiner
Musterkennung im Einsatz
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KMU besitzen kein ausreichendes Fachpersonal, welches sich hinreichend
mit Bedrohungspotenzialen auskennt

Generelle IT-Kenntnisse werden bei KMU den Spezialkenntnissen
vorgezogen

IT-Sicherheit wird daher normalerweise vernachléssigt und nicht als
integraler Geschaftsprozess gesehen

Monitoring und Bewertung von Netzwerk- und Informations-Sicherheit
haben aber heute Auswirkungen auf das Rating und den Wert von
Unternehmen

Gese’rz?eberische und regulatorische Vorgaben erzwingen regelméBige
Kontrollen und Transparenz des vorhandenen Sicherheitsstandards

IT-Sicherheit im Produktionsumfeld hinkt der Biroumgebung um ca. 10
Jahre hinterher
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Mit dem IT-Sicherheitsgesetz (IT-SiG 2.0) sind zahlreiche
Anderungen im BSI-Gesetz in Kraft getreten und damit die
Anforderungen an die Cybersicherheit verschartt worden

Gemaf § 8a Absatz 1a BSIG sind KRITIS-Betreiber sowie
Unternehmen im besonderen &ftentlichen Interesse verptlichtet, ab
dem 1. Mai 2023 ein System zur Angriftserkennung umzusetzen

Wie dieses System im Detail aussehen soll (IDS, IPS, SIEM, XDR,
SOAR) wird offen gelassen

Es gibt aber einen Maflnahmenkatalog, der beschreibt was ein
solches Angriffserkennungssystem ertillen sollte

Die Anomalie-Erkennung wird als Methode genannt, aber nicht
weiter spezifiziert
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= Um das IT-Sicherheitsgesetz (IT-SiG 2.0) zu erfUllen lassen sich
verschiedene Strategien beschreiben
Einsatz eines SIEM/SOAR-Systems mit eigenem Fachpersonal

Einsatz eines SIEM/SOAR-Systems mit Unterstitzung eines
Security Operation Centers (SOC) des Anbieters

Einsatz eines SIEM/SOAR-Systems mit Kl-basierter
Angriftserkennung und automatisierten Gegenmafinahmen

= Die letztgenannte Méglichkeit ist in OT-Netzen nicht umsetzbar
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= Evolution der Uberwachungs- und Regulierungssysteme:

Netzmonitoring: Uberwachung der Verfigbarkeit und Netztopologie-
Darstellung zur Dokumentation

Network Access Control (NAC): Uberwachung der Zugangskontrolle
und Endgerate-Dokumentation

Security Information and Event Management (SIEM): Uberwachung
der IT-Sicherheit und Korrelation der Ereignisse (Vortalle)

Security Orchestration, Automation and Response (SOAR):
Kombination aus unterschiedlichen Datenquellen und automatische
Reaktionen ohne menschliche Eingriffe
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Uberwachung von

Benutzerdiensten und -privilegien e
Verzeichn |$f3| ie ns’rg n — e i |
Systemkonfigurationen qsmwts_
Netzwerkverkehr e R
Event Engi .
» Korrelation unterschiedlicher Log- und Netzdaten g e (G
= ~Korrelation Enforcement
for bessere Gesamtibersicht oy Ausverng |y Dt
Events
= Erkennung von Anomalien '
Vorverarbeitung
Arbeiten mit regelbasierter oder Kl-basierter ;:';;inmm
Anomalie-Erkennung

Reagieren automatisch auf Anomalien oder erfordern LogNuhrichen, | Log-Nchicin
ein manuelles Eingreifen

= Aber: diese Systeme sind bisher auf IT-Netze — o
ndgerite Dienste omponenten
spezialisiert worden!

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH & Co. KG



ScanBox®-Lésungsansatz HANS,ER

MESSE

]
0116016000116010101160011011011110110160101110160

= Die Monitoring- und Security-Analyse-Appliance ScanBox ist in der Lage
aktive sowie passive Scans durchzufihren

= Dadurch lasst sie sich gleichermafBBen in IT- als auch in OT-Umgebungen
einsetzen

= Es wird nach Schwachstellen gesucht und diese im Dashboard angezeigt
= |T-Nutzer erhalten konkrete Handlungsempfehlungen

= Jeder Vorfall wird in einem integrierten Ticketsystem aufgenommen und
wird darUber bearbeitet

= Die Vortdlle lassen sich als Reports
archivieren

» Anbindung zu Drittsystemen: NAC-System
von macmon secure und IRMA von Achtwerk www.scanbox-product.de
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{@&ScanBox’

20.10.2022 11:00:49: Ihre Sitzung lauft X
Tickets nach Risiko 2 baid ab! Sie werden in 1m abgemeidet.

Beschreibung Anzahl § CPU 50.21 %
Niedrige Bedrohung 329 RAM 34.7 GB/ 62.56 GB
Mittlere Bedrohung 1148
Hohe Bedrohung 144 Niedrig M Hoch
<
Obersicht _ P Bedrohungsstufe * @
Beschreibung Anzahl
Neues Ticket 305
In Bearbeitung 25
Erledigt 548
Niedrige Bedrohung
_ -
RabbitMQ Statistik P
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= Es werden wochentliche Dashboard-
Reports mit den wichtigsten Ereignissen an
den Administrator geschickt :

Netzwerk (Top Talkers, Protocols,
Incoming Traffic)

Performance (Events pro Agent)

Events (Alarme pro Kategorie)

= Die Reports sind anpassbar
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= Funktionalitat:
Mit den Sensoren werden Netzwerk- und Serverdaten gesammelt
Die Daten werden ausgewertet und reale Vorfalle entdeckt
Anschlieflend erfolgt die Zuordnung zu bekannten CVE-Schwachstellen
Handlungsempfehlungen werden daraus abgeleitet
Eine kontinuierliche Risikobewertung findet statt
Integriertes Ticketsystem zur Vorfallbearbeitung
Produkt ist geeignet fir IT- und OT-Umgebungen
OT-Protokolle kdnnen mittels des Aktors IRMA erkannt werden
= Voraussetzungen:
Switch-Mirror-Port fir Netziberwachung
Konfiguration der Netzregeln
Konfiguration der Szenarien
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= Eine Datenvolumengrenze muss angegeben werden aufgrund begrenztem
Speicherplatz auf der Appliance

= Zur Erweiterung kann ein externes Storage genutzt werden oder auf einen
leistungstéhigeren Server ausgewichen werden

= FEin Vorproiek’rierun? ist erforderlich, um alle Rohmenbedin%ungen
abzuklaren (z.B. welche Protokolle, Netze, Komponenten Gberwacht
werden sollen)

= Anhand der gesammelten Anforderungen wird eine Basiskonfiguration
erstellt und die ScanBox ausgeliefert

= Support kann per E-Mail oder/und Service-Vertrag beauftragt werden

= Die Anomalie-Erkennung wird regelbasiert Gber Playbooks (Use Cases)
zur Vertigung gestellt
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= Die ScanBox® ermoglichen es, dass das interne Netz kontinuierlich auf
Schwachstellen analysiert werden kann

L g)obei) wird zwischen IT- und OT-Netzen unterschieden (aktive/passive
cans

= Die enthaltene regelbasierte Anomalie-Erkennung wird kontinuierlich
erweitert

= Weiterentwicklungen (neue Leistungsmerkmale) werden durch
Maintenance-Vertradge kostenfrei zur Verfigung gestellt

= Durch passive Scans und den IRMA-Aktor kann die ScanBox® auch in OT-
Netzen zum Einsatz kommen

= Mit dem Sicherheitsgesetz 3.0 werden auch mittlere Unternehmen
gezwungen werden sich mit dieser Thematik auseinanderzusetzen
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Besuchen Sie uns am Stand D04(5)

D-28359 Bremen

https://www.decoit.de
& info@decoit.de
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