GEFORDERT VOM

% Bundesministerium
fiir Bildung

und Forschung

tisches Erkennen
obiler Angriffe auf die
[T-Infrastruktur

Prof. Dr. Kai-Oliver Detken,
DECOIT GmbH

ESUKOM




Ubersicht

IF-MAP-Spezifikation
ESUKOM-Projekt

— Anomalie-Erkennung

— Smartphone Awareness
— Location-based Services
— MalApp-Erkennung

— Real-time Enforcement

Detection Engine
Fazit

19.09.2012 www . esukom.de



IF-MAP-Spezifikation

Die Trusted Computing
Group (TCG) hat im Mai
2008 die erste Version der
IF-MAP-Spezifikation
veroffentlicht
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Bestandteil des Trusted

Network Connect (TNC)

Frameworks der TCG

Das Format der Metadaten
wird durch XML-Schemata
beschrieben
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Das ESUKOM-Projekt

Das Gesamtziel des ESUKOM Vorhabens war die
Konzeption und Entwicklung einer Echtzeit-
Sicherheitslosung fur Unternenmensnetze, die
bat;c,i(_erend auf der Konsolidierung von Metadaten
arbeitet

Dabel standen insbesondere mobile Endgerate
(Smartphones) im Fokus

ESUKOM setzte auf die Integration vorhandener
Sicherheitslosungen (kommerziell und Open Source)
basierend auf dem einheitlichen Metadatenformat IF-
MAP der Trusted Computing Group (TCG)

Dadurch ist eine gemeinsame Datenbasis moglich, die
korrelierende Schlusse auf die IT-Sicherheit zulasst

Sicherheitsentschelidungen lassen sich nun auf Basis
verschiedener Sicherheitskomponenten fallen
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Das ESUKOM-Projekt (2)

* Projektlaufzeit: Okt.
2010 bis Sept. 2012
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Generisches Anwendungsszenario

IT-Umgebung in einem
Krankenhaus wurde
ausgewanhilt

Das Szenario wurde aus
sechs realen O
Kundenszenarien Mo

entwickelt
Der gemeinsame Nenner g g@ 0

aller Szenarien ist der ‘ ol '
mobile Mitarbeiter % J =
iptaples (MAPS)

n . . o e ks e Engine (Cafeteria)
Arzte nutzen in diesem li;gc : %

Fall mobiles Equipment

fur Patientenakten 5

Sicherheitsrichtlinien o
Gateway Hospital

(Policys) wurden | (Fatnt o)

1

Mobile Device
(at work)

iptables

¥

festgelegt

Es kommen verschiedene
IF-MAP-Clients zum
Einsatz
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Anomalie-Erkennung

Es werden moglichst viele
Informationen gesammelt

Normalverhalten und
Grenzverhalten muss

erkannt werden kénnen
Die Starke von IF-MAP

gegenuber einer IDS

Anomalie-Erkennung liegt
In der Diversitat der Daten

Anomalie-Erkennung

kann auf verschiedene
Metadaten angewandt

werden

Metadaten kbnnten sein:

Login-Count, User
Account, MAC-/IP-

Adresse, Zeit Im System
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ESUKOM Key Feature

FreeRADIUS  Snort
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Anomaly Detection

Legend

—_— >
publish  subscribe

\ / Detection
/ Engine

Metadata Flow

| [ NCP VPN Gateway |
=>
Anomaly Detection Event

nnnnnnnn

Metadata NCP VPN
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Smartphone Awareness

D
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Erkennen von
Angriffen auf

2:43 pm

Unternehmensnetze | o BESBEQS
und dle Elnleltung ?:z::r;:;:!isﬁg;tabﬂshea =
entSpreChender Main Status  Logging  About

Server Settings

Gegenmalinahmen

Smartphone m Server IP-Address ®
- Enter the IP of the target MAP-Server
Umsetzung anhand Server Port-Number
Von AndrOId Wu rde B Enter Port '--.Jurnt:u':'-r' of the target MAP-
durchgefihrt —

User Settings

Ein IF-MAP-Client fur
Username

And rOid Wu rde Enter Username

deshalb entwickelt
Password

Viele Informationen Enter Password
. e ——

werden durch Android

veroffentlicht Renew-Request Interval @)

Connection Settings
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Grafische Darstellung Uber die irongui (1)

ns3:event ns3:event
ip-address

ftype=IPvd, value=213.146.189.204} [T

{type=IPv4, value=582.16590.224}
ns:! event
ns:! event
n::! vent
nz!i event
ns:! event ",3 event nx:! event

ns3:event {ifmap-timestamp=2011-04-07T 16: 55: 21+02:00, ifmap-cardinality =multivalue, xmins:soapeny =http:/fwww.w3.org/2003/05/s0ap-envelope, ifma blisher-id=snort7821625671, xmins:ns3=http:fwww. trustedcomputinggroup. org/20 10/TFMAP-MI

Attributes Value

value ritical
discoverer-id

valug 2

valug 100

name
value P 2P Skype dlient login
type
value policy violation
magnitude
valug 45
discovered-time
value 2011-01-17T14:12:25.000+01:00

Last update: 07-04-2011 16:57: 18
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Detection Engine (1)

Durch die Integration verschiedener
Netzwerkkomponenten stehen
sicherheitsrelevante Informationen
an einer zentralen Stelle (MAP-
Server) zur Verfligung

Innerhalb des MAP-Servers werden
die Daten durch einen ungerichteten
Graphen strukturiert

In praktischen Einsatzszenarien
konnen diese Metadatengraphen
dann sehr komplex werden

Zudem sind sie standigen
Anderungen unterworfen

Durch diese Komplexitat und
Dynamik der vorhandenen Daten ist
Ihre sinnvolle Auswertung
grundsatzlich schwierig
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Correlation Methods
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receive§ gv_etadata

#% b es
" IF-MAP . : i ini
MAP Server < Detection Engine Lty Trgg\g:g

\\\ levaluates

sends events PO|ICY
if (pattern_a) send event_1
if (pattern_b) send event_2
if (anomaly_c) send event_3
if (anomaly_c & pattern a) send event_4
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Detection Engine (2)

Der ESUKOM-Ansatz verfolgt die
Analyse des MAP-Graphen Uber eine
sogenannte Detection Engine
durchflihren zu lassen

Das Ziel war es, sowohl eine Muster- als Correlation Methods
auch eine Anomalie-Erkennung . o &
basierend auf den in Echtzeit A
gesammelten und vorliegenden

Metadaten durchfiihren zu kénnen ap Server <=M petecton engine (T2

Die Detection Engine ist als IF-MAP- ™
Client realisiert worden

Zur Mustererkennung reicht ein _
einfacher Vergleich, der in der Detection
Engine Policy definierten Muster aus

Wenn ein bestimmtes Angriffsmuster
erkannt wird, wird direkt ein _
entsprechender Event verdffentlicht

levaluates

sends events

Policy

if (pattern_a) send event_1

if (pattern_b) send event_2

if (anomaly_c) send event_3

if (anomaly_c & pattern a) send event_4
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Detection Engine (3)

Die Erkennung von Anomalien ist
dagegen komplexer

Voraussetzung dafur ist, dass das
Normalverhalten vorher entweder
trainiert oder basierend auf
Expertenwissen festgelegt worden ist

Um Anomalien zu erkennen muss die
Detection Engine eine Vielzahl von
verschiedenen Verfahren aus dem
Bereich der Statistik (Mittelwert, Median,
Clustering) und des maschinellen
Lernens (Neuronale Netze) unterstltzen

Sammeln von Trainingsdaten und Ki-
Schnittstelle zur Anbindung anderer
Losungen sind essentiell flr die
Anomalie-Erkennung

Erste Erfahrungen konnten gemacht
werden — u.a. werden die Policys relativ
komplex

19.09.2012 www . esukom.de

Correlation Methods

receives metadata
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levaluates

sends events

Policy

if (pattern_a) send event_1

if (pattern_b) send event_2

if (anomaly_c) send event_3

if (anomaly_c & pattern a) send event_4
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Fazit (1)

Bisher konnten bisherige Ansatze nicht verschiedene
Metadaten unterschiedlicher Messkomponenten
Integrieren

Diese Ansatze waren in der Regel auf Messungen von
nur einer Komponente beschrankt

Eine Ruckkopplung von Auswerte-Ergebnissen in Form
von Events war ebenfalls bislang nicht moglich

Das IF-MAP-Protokoll stellt eine ideale Basis fur die
Erflllung der Anforderungen des ESUKOM-Projektes
dar

Die grof3te Herausforderung stellte die Detection
Engine dar, da es eine offene Forschungsfrage ist, mit
welchen Methoden welche Metadaten am geeignetsten
auszuwerten sind, um bestimmte Anomalien erkennen
zu kdnnen
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Fazit (2)

Die Detection Engine wurde daher so ausgelegt,
dass diese Konfiguration flexibel Uber
entsprechende Policys gesteuert werden kann

Auch eine generische Schnittstelle zur Anbindung
beliebiger Analyseverfahren (Correlation Methods)
wurde geschaffen

Es wurde auch eine Komponente entwickelt, die es
erlaubt, Uber einen definierten Zeitraum die
erforderlichen Trainingsdaten zu sammeln

Diverse IF-MAP-Clients (Open Source, NCP,
macmon) und ein IF-MAP-Server wurden
entwickelt

Das Projekt konnte seine Ziele dementsprechend
alle erreichen

19.09.2012 www . esukom.de

15



Vielen Dank!

...fur ihre Aufmerksamkeit

ESUKOM
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