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Anstieg von Malware

e Laut den Prognosen von
Sicherheitsexperten wird
es in den kommenden
Jahren zu einem
sprunghaften Anstieg von R — R

1.600.000 -

Schadsoftware (Malware) oo |
kommen - o

800.000 -

 Dabel ricken vor allem swie

400.000

Smartphones und andere "
mObiIe Endgerate (Z.B. ﬁ % 2007 2008 2009 2010H1
Tablet-PCs) zuhehmend in GData Malware Report 2010

den Fokus der Angreifer
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Kompromittieren mobiler Endgerate

Durch die Mobilitat solcher Gerate
erhoht sich auch gleichzeitig das

Risiko des Verlustes oder des 3

Zugriffs bzw. Diebstahls des 3 Q —“l

Geréates durch unbefugte T

Personen e
 Unzureichende "“E"""““"“F””""ﬂ““

Sicherheitsvorkehrungen durch —

den eigentlichen Besitzer des s

Endgerates (z.B. Einsatz von 1

,Schwachen“ PIN-Codes) -

ermoglichen Daten auszuspéahen I 1 I

oder sich mit Hilfe des Endgerates | peesmmme Awmw | [

selbst Zugang in das Netz des — ——

Unternehmens zu verschaffen L _I
* Unbemerkten Manipulation des

Geréates (z.B. durch die Installation M =

von Schadsoftware)
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Gefahren beim Zugriff durch kompromittierte Endgerate

Ausspahen von sensiblen Daten

(z.B. Nutzerdaten oder interne
Unternehmensdaten)

Zusatzliche Gefahren durch
verschiedenen Sensoren und
Schnittstellen heutiger mobiler
Endgerate

Mobiles Endgerat kann als
Ubertrager von Schadsoftware
eingesetzt werden, um einen
Angriff vorzubereiten

Schadigung des
Unternehmensnetzes oder der
damit verbundenen Endgerate
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Spionage: Sabotage:
- Ausspihen von sensiblen Daten - gezielte Stérung des Unternehmensnetzes
- unbemerktes Aufzeichnen der Sensordaten - Schidigung des Netzwerks und der damit

Manipulation:

1
i

kompromittierte (mobile) Endgerite




ESUKOM-Projekt (www.esukom.de)

Das ESUKOM-Projekt ist ein
nationales BMBF-Projekt

Es startete im Oktober 2010

und wird im September 201 = -
enden OIOESUKOM Er T
Folgende Partner sind in T ——
diesem Projekt involviert: -~ DEBLT Gineon
— DECOIT GmbH I Fmikods, 3 enterasys
(Konsortialfiihrer, Bremen) »NCD JuniPer
— Fraunhofer SIT (Darmstadt) ® e —— Infoblox 55
— FH Hannover (Hannover) : g
======= VOGUE

— NCP engineering GmbH W
(N u m be rg) NEESUER. SHHSSIF<

— Mikado Soft GmbH (Berlin)

Diverse Hersteller sind
Kooperationspartner
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Ziele des ESUKOM-Projektes

Entwicklung von IF-MAP-Software-Komponenten zur
Sammlung (IF-MAP-Client) und Verdffentlichung von
Metadaten (IF-MAP-Server)

Entwicklung eines fortgeschrittenen Metadaten-Modells
Entwicklung von Konsolidierungs-Algorithmen
Integration vorhandener Sicherheitstools

Entwicklung logischer Komponenten:

— MAP-Server

— Metadatenmodell

— Konsolidierungsalgorithmen zur Auswertung der Metadaten

— Verschiedene IF-MAP-Clients, die mit dem MAP-Server
miteinander kommunizieren kdnnen
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Zentrale Komponente: IF-MAP (1)

Die technologische Basis fur das ESUKOM Projekt ist das IF-
MAP (Interface for Metadata Access Point) Protokoll der TCG

IF-MAP ist ein offenes, herstellerunabhéngiges Client-Server
Netzwerkprotokoll zum Austausch von beliebigen, in XML
codierten Metadaten

IF-MAP ist ein substantieller Bestandteil des Trusted Network
Connect (TNC) Frameworks

IF-MAP soll die Integration von vorhandenen,
sicherheitsrelevanten Infrastrukturdiensten wie Firewalls,
VPNs und IDS-Systemen ermdglichen

Durch die Integration dieser Dienste erhéalt man eine
ganzheitliche Sicht auf den aktuellen Status eines
Netzwerkes, was Vorteile bei der Administration und der
Erkennung von Bedrohungen verspricht
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Zentrale Komponente: IF-MAP (2)

MAP-Server:
— Zustand des Netzes wird angezeigt
— Zustand wird anhand des

Metadatenformats beschrieben F-MAP Server T
— Metadaten werden in Form von g e || % B
Graphen verwaltet T ) : :
. = = CEess ]\~ a0 b AN
— Durch Korrelation der vorhandenen = R LS (@) Ao
. N R J
Metadaten konnen _ — —
sicherheitsrelevante Informationen N e :
abgeleitet werden ( — S — D
e MAP-Clients: 4 T~
— Publish-Operation verdéffentlicht . N o TR -
M etad aten MELERE] DECOIT: Open Source Tools Remote Access
— Search-Operation sucht nach ~ IF-MAP Clents

bestimmten Metadaten

— Subscribe-Operation informiert
asynchron Uber relevante
Anderungen der gespeicherten
Metadaten im MAP-Server
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Mehrwerte durch IF-MAP-Einsatz

Mobiler Unternehmenszugang:
Verbindungsdaten (MAC/IP-
Adresse des Endgerates,
Zeitpunkt des Zugriffes,
Nutzerrollen und Berechtigung
etc.) werden an den MAP-Server
tbertragen und in den
entsprechenden Meta-Daten-
Graphen eingetragen

Kompromittierte Endgerate werden
tber den IF-MAP-Client erkannt
und die Informationen an den IF-
MAP-Server weitergeleitet

Der IF-MAP-Server nimmt die
entsprechenden Daten entgegen
und fugt diese zum jeweiligen
Metadaten-Graphen hinzu

Der IF-MAP-Server benachrichtigt
die MAP-Clients, die daraufhin
weitere MalRhahmen einleiten
kdnnen
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Ableitung von Kernanforderungen

Anomalie-Erkennung: Normalverhalten und Grenzverhalten muss sich tber
das Sammeln madglichst viele Daten identifizieren lassen.

Smartphone Awareness: Komponenten und Dienste innerhalb der IT-
Infrastruktur eines Unternehmens sollen erkennen kdnnen, ob es sich bei
angebundenen Geraten um ein Smartphone handelt sowie den
Softwarezustand.

Single-Sign-Off: Zentrales Schliel3en eines Accounts und Abmeldung des
Benutzers von verschiedenen genutzten Diensten.

Secure Evidence: Erzeugung eines moglichst gerichtsfesten Beweises Uber
elinen Vorgang.

Identity Awareness: Fahigkeit von Netzwerkkomponenten, ihre Funktionsweise
abhangig von der Identitat des anfragenden Benutzers anzupassen. Das Ziel ist
es, die Konfiguration von Komponenten flexibler gestalten zu kdnnen.

Location-based Services: Dienste und Anwendungen, die den aktuellen
Aufenthaltsort des Benutzers fir die Bereitstellung und Verarbeitung von Daten
nutzen. Anhand des Aufenthaltsortes kann dann der Zugriff ausgeschlossen
werden.

Erkennen von MalApp-basierten Angriffen: MalApps sollen erkannt und so
den Bedrohungen entgegen gewirkt werden kbnnen.

Real-time Enforcement: Automatisierte Umsetzung von reaktiven o
MalRnahmen, die durch MAP kommuniziert und mdéglicherweise auch mit Hilfe
von IF-MAP-Anwendungen ausgel6tst werden kdnnen
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Beispiel: Anomalie-Erkennung (1)

Zur Anomalie-Erkennung sollen
moglichst viele Informationen
beobachtet werden, so dass sich
Normalverhalten und
Grenzverhalten identifizieren

ESUKOM Key Feature Anomaly Detection
lassen . e
Wird eine Fre!ms - pubiish :>|
Grenzwertuberschreitung =
festgestellt, so kann dies durch \ / o;:;c'::n | ey
Korrelation mit dem sonstigen =— e ||
Systemverhalten eingeordnet z . e —

Metadata NCP VPN Any Metadata ‘Anomaly Detaction Event

werden cess po.nt GM, e | ES0T
Insbesondere mehrere, MaiAp & Monitor // \ et ) o
gleichzeitige m =
Grenzuberschreitungen kénnten = VPN —
dabei interessant sein = Nagios

www.esukom.de info@esukom.de

Die Starke von IF-MAP
gegenuber einer IDS-Anomalie-
Erkennung liegt in der Diversitat
der Daten

2011/10/18 ESUKOM 12




Beispiel: Anomalie-Erkennung (2)

Die Anomalie-Erkennung kdnnte auf verschiedene Metadaten
angewandt werden
Dies sind einerseits die schon bekannten Network-Security-
Metadaten wie Access-Request, IP, MAC oder Location-
Information

Fir die Anomalie-Erkennung kann es erforderlich sein, sowohl
das Veroffentlichen als auch das Loschen der Metadaten zu
persistieren
Andernfalls ware es z.B. nicht moglich, das Normalverhalten
des Clients bzgl. der Anzahl der Logins zu bestimmen
Folgende Daten kdnnen gesammelt werden:

— Login-Count eines User Account (ID) oder eines Gerats (MAC)

— Zeit des Logins im System

— Anwesenheit erfasst z. B. durch ein Arbeitszeiterfassungssystem

— Anzahl der MAC-Adressen, die mit einer User ID verbunden sind

— Anzahl messbarer Aktionen im System
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Beispiel: Real-time Enforcement (1)

Es handelt es sich um die
automatisierte Umsetzung von
reaktiven MalRnahmen, die durch den
Metadata Access Point (MAP)
kommuniziert und moglicherweise
auch mit Hilfe von IF-MAP-
Anwendungen ausgeldst werden
konnen

Diese Anwendung soll kritische
Informationen zwischen IF-MAP-
Clients austauschen

Zusatzlich werden automatisierte
Reaktionen auf Analysen von anderen
ESUKOM-Anwendungen ermdglicht

Die grof3te Herausforderung ist das
Verhindern von falschen
Entscheidungen (sog. False Positives)

Hierzu kann zum Beispiel eine strikte
Policy bzgl. der Rechte zur
Veroffentlichung solcher Informationen
eingesetzt werden
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ESUKOM Key Feature

Real-time Enforcement

Legend
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Ent Event
il n

Enforcement Event.

Enforcement Event

www.esukom.de info@esukom.de
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Beispiel: Real-time Enforcement (2)

Die Reaktion eines Paketfilters auf erkannte Anomalien ware
ein Einsatzbeispiel

Anomalien kdnnen durch ein IDS erzeugte Events sein, die
auf eine Verletzung der Unternehmens-Policy hindeuten oder
auch von der Anomalie-Erkennungs-Anwendung erzeugt
werden

Als Reaktion auf erkannte Anomalien wird es oft erforderlich
sein, den Zugriff des verursachenden Endgerates auf das
Netzwerk zu limitieren

Ein tUber IF-MAP an den MAP-Server angebundener
Paketfilter kann sich Uber solche Events informieren lassen
und seine Konfiguration entsprechend anpassen, zum
Beispiel um den vom verursachenden Endgeréat ausgehenden
Traffic zu blockieren

Dies ist insbesondere auch fur verteilte Firewall-Umgebungen
umsetzbar
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Zusammenfassung

Das Zusammenfassen
unterschiedlicher Metadaten wirde
die Sicherheit stark erhéhen L T
Das ESUKOM-Projekt hat bereits — K1
diverse IF-MAP-Clients entwickelt
und in ihre Prototypenplattform
integriert

Ein IF-MAP-Server steht ebenfalls
bereits zur Verfigung

Die Visualisierung der Events muss
mit einer enormen Datenflut
umgehen (siehe rechts)

Diverse Hersteller aus der TCG sind
an den ESUKOM-Arbeiten
interessiert und kooperieren direkt
mit dem Projekt e = Shr Z= 0
Konsolidierungs-Algorithmen stellt | R T
mit die grol3te Herausforderung dar =

Alle Partner von ESUKOM sind

inzwischen TCG Member
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relen Dank fur thre
Aufmerksamkeit

Gibt es noch Fragen?
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entstehen konnen und soweit dies nach anwendbarem Recht moglich ist.
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