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33. BremSec-Forum

Security Information Event Management
(SIEM) - Aktuelle Entwicklungen

Prof- Dr.-Ing. Kai - Oliver Detken
DECOIT GmbH
Fahrenheitstral3e 9

D-28359 Bremen

URL: http:// www.decoit.de
E-Mail: detken@decoit.de
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Kurzvorstellung der DECOIT GmbH

ml ml

m;
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Grundung am01.01.2001

Seit 2003: Sitz im Technologiepark an der
Universitat Bremen

Fokus:Herstellerneutrale, ganzheitliche
Beratung von IHLOsungen

Zielsetzung: akademische Ldsungsansatz:
in kommerzielle Marktprodukte/L6sungen
umsetzen

A Consulting:ganzheitliche sowie
herstellerneutrale Beratung

A Systemmanagementimsetzung und Support
von Hersteller oder Open-SourcelLdsungen

A SoftwareEntwicklung Entwickeln von
Individualldsungenmit hohem
Innovationscharakter

Heute FullServiceAnbieter im ITUmfeld

Enge Kooperationen zu Herstellern,
Anbietern und Hochschulen
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Bestandsaufnahme IT -Sicherheit
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Die Entwicklung der IT -Sicherheit (1)

Am Anfang stand die Verfugbarkeit und Vernetzung vorSidrvices
Im Vordergrund

Zur Absicherung wurden Access Control Lists (ACL) auf den Routern
und Switches eingerichtet

Statische Filter liel3en sich allerdings nicht pflegen, weshalb dlese
spater verbindungsabhangig (Stichwort: Stateful Inspection) in
Firewalls umgesetzt wurden

Application Ports wurden gesperrt, onne den Datenverkehr zu
analysieren

Zur AnomalieErkennung wurden Intrusion Detection Systems (IDS)
versucht einzufiihren, ohne den administrativen Aufwand zu
berlcksichtigen

IntrusionPreventionSystems (IPS) sollten hingegen Anomalien in der
Entstehung verhindern und die Ldgut eindammen :

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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Die Entwicklung der IT -Sicherheit (2)

IPSL6sungen erhéhten allerdings den Aufwand pro Port und-
Paket, was bei 16Gbit/s-Netzen zu Performanc&ngpassen -
flihren konnte

~ Zudem schafften Protokolle (z.B. SOAP), die iiber diverse Ports
Schichten und Verschlisselung kommunizieren zusatzllche
Herausforderungen

Heute sind viele unterschiedliche Inselldsungen im Einsatz (AV
IDS, IPS, FW-, VPN, NAC-Systeme etc.), die keine
einheitliche Aussage Uber Anomalien im Netzwerk zulassen -

= Zudem sind die verschiedenen Herstellerlésungen melstens
nicht kompatibel zueinander!

Durch MonitoringSysteme kann heute allerdings immerhin
pro-aktiv der Netz und Serverstatus erfasst werden

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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Pro-aktives Netzmonitoring

Ein proaktives Netzmonitoring meldet Systemausfabeyor
ein Anwender dieses bemerkt

Der IT-Administrator hat bessere Pflegemdglichkeiten, da er f
den Zustand des Gesamtnetzes (Server, Clients[ éiefone,
Netzwerk) kennt und darauf Einfluss nehmen kann

Zusatzlich wird eine aktuelle Dokumentation ermdglicht, die -
Interaktiv auf dem neusten Stand gehalten wird :

Langzeitstatistiken helfen auch, nachtraglich Fehler zu
analysieren

Auch an Feiertagen und Wochenende konnen alle aktiven
Systeme Uberwacht werden

Fast beliebige Systeme lassen sich in ein Monitorangbetten
d allerdings ohneEinbeziehung der FBicherheit
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Einfuhrung in SIEM
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Zielsetzung eines SIEM -Systems

E Das Unternehmen und sein&/erte
sollten nach Schutzbedarfsfeststellun
geschitzt sowie die Kosten dieser
Schutzmal3nahmen abgeschéatzt und
Relation zunErgebnis (Reduktioder
Eintrittswahrscheinlichkeit eines
Schadenfallespestellt werden

E Dadurch kann eine Optimierung des
Risikomanagementsrmaoglicht werden,
ohne die Verfugbarkeit des Netzwerks
und seiner Dienste zu reduzieren

E Zielsetzung ist es, die Verfigbarkeit und
IT-Sicherheit von Netzwerk und Diensten
zUu erh6hen und messbar zu machen!
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Definition eines SIEM -Systems

E Der BegriffSIEM*unterteilt sich in
A Security Event Management (SEM)
A Security Information Management (SIM)
E Das SEMSicherheitsmanagement beinhaltet:
A Echtzeitlberwachung
A Ergebniskorrelation
A EventBenachrichtigungen
E Das SIMSicherheitsmanagement beinhaltet:
A Langzeiterfassung
A Analyse vorn_ogdaten
A Reporting vonLogdaten

E Beide Bereiche kénnen unterschiedlich kombiniert werden, um je -
nach Anforderungen und Leistungsfahigkeit ein SHSyktem
zusammenzustellen

* Definition von MarkNicolett und Amrit Consultancy & Internet Technologies = = » s s s s s s s s s s s s s s s s s u n s
Williamsvon Gartnerim Jahre2005 © DECOIT GmbH
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Schwerpunkt eines SIEM-Systems

E Uberwachungund
Verwaltung von

A Benutzerdiensten | Mmm'}
und -privilegien —_—
4 Verzeichnisdienstel ___ (&Eﬁ:ﬂa ot | b | e
E Anderungender — ]
Systemkonfiguration 7 T I
E Bereitstellungur ST ————
Auditierung
E Uberprufungder
Vorfalle
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SIEM-Technologie

E Ein SIEMSystem besteht aus diversen Modulen
A Event Correlation
A Network BehaviourAnomalyDetection (NBAD)
A ldentity Mapping
A Key Performancéndication
A Compliance Reporting
A Application Programminginterface (API)
A RoleBasedAccess Control

E Diese Module machen die Intelligenz eines SIEM aus, wodutch
eine Risikoanalyse in Korrelation mit allen bekannten Events
erfolgen kann .
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Event Correlation

m;

Die EvertKorrelation ist die wichtigste Basisfunktionalitat, da die
vorhandenen Logfiles aufgenommen, archiviert, normalisiert und
korreliert werden missen, um eine Gefahrdung tberhaupt erkennen zu
konnen

Dabei werden die Daten Uber verschiedene Kanéle aufgenommen, Wle
z.B. Agenten, syslog, SNMP, Webservices oder OPSEC

Alle Events lauferan zentraler Stelle auf, um dort unterschieden zu .
werden, ob es sich bei dem Event um eine Gruppe einer bestimmten
Problemstellung oder um eine bereits identifizierte Gefahrenstellung
handelt

Events und-alsePositives werden reduziert. Daraus kann das SIEM
System wiederum eine Aktion (automatisiert oder nach Bestatigung)
generieren, um das Problem selbst zu I6sen

Das SIEMSystem bezieht zur Problemerkennung Netzwerkdaten und .
Events mit ein und kombiniert diese Daten zu eif&oblemstellung
(Handlungsempfehlung)
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Network Behaviour Anomaly Detection
(NBAD)

Durch NBAD ist ein SIEM in der Lage Anomalien auf Netzwerkebene zu
erkennen, Kommunikationsverhalten festzustellen und Abweichungen von
der Normalitit zu verfolgen bzw. bei Bedarf diese in die Korrelation der
Problemstellung mit aufzunehmen

SIEMSysteme der neuen Generation sind zudem in der Lage ein Content
Inspection durchzufthren und dadurch nicht nur die Netzwerkschickten 1
4 zu untersuchen, sondern auch Schieftbezogene Analysen vornehmen
zu kdénnen

Dadurch lasst sictieststellenwenn Systeme oder Benutzer frelgeschaltete
Protokolle (z.B. http, DNS) nutzen, um Sicherheitskomponenten zu .
umgehen

Ein solches SIENbystem soll die Licke von einem IPS/ABfstem zur
Expertenanalyse schliel3en und neben bekannten Angriffen auch
unbekannte Angriffsmuster erkennen

Die meisten SIEMHersteller, die NBAD unterstiutzen, arbeiten derzeit m1t
funf ErkennungsmethoderBehawour Anomaly Threshold Policy und
Custom

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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ldentity Mapping
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m;

Sicherheitssysteme, die Anomalien oder
Angriffe auf das Unternehmensnetz
melden, beschreiben den Angreifer und
das Opfer stets mittels einer {Rdresse dentity Mopping (P dertiy)
Das ist in DHCP und NAT-basierten
Netzumgebungen problematisch wibentiienng, | UEATe | Usrgow | weitere LoAPAtibute

- pne LDAP Query itch Name, Switch IP, Switch Port, Location etc. INA
Die Identitét des Opfers oder des e
Angreifers muss aber zweifelsfrei geklact—— A —
Werden DHCP I NBAD IP-Adresse MAGAdresse ’ Offentliche IP-Adresse | Frewall/ VPN-Router

E SlEl\ASy_steme konnen die_se Betriebssystem Scherheitsiticken VA Scanner

Informationen aus verschiedenen, Fasen | lstswen | s | Aowddanwo
tellwelse redundanten Quel!en . Telefonnummer, Telefon, Telefonsystem VolIP-Integration
Sammeln und Ste“en d|ese |n Echtzelt’ Konfiguration, APt KritikaJité:\t,Wichtigkeit'f[]rdasUntemehmen
Zur Verfugung Weitere Informationen zum Asset APl

E Dabei erlauben die dahinterliegenden
Datenbanken auch das Suchen nach
Assetinformationen (ldentity
Informationen) bezogen auf
verschiedene Zeitraume

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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Key Performance Indication

Dadurch, dass ein SIENbystem Netzwerkdaten, Lodfiles,
sicherheitsrelevante Informationen und As$&sttails zentral vereint,
kann es in der Lage sein, die {$icherheit messbar zu machen

Diese Messbarkeit wird durch sog. k&erformancelndikatoren
umgesetzt, die messen, wann organisatorisch definierte MaBnahmen
greifen und wann dies nicht der Fall ist

Zuséatzlich konnen sie den Einfluss, den das Nichtgreifen einer
MalRnahme auf die Verflgbarkeit, Sicherheit und die Integritat
wichtiger Unternenmenswerte hat, darstellen

Beispiel:ein Virus wurde erkannt. Das SIEBYstem ist in der Lage
den Erfolg der Gegenmalinahmen zu erkennen und die
Komponenten herausheben, die den Virus erkannt und gestoppt
haben

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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Compliance Reporting

Das Reporting eines SIEMystems muss nach bestimmten
ComplianceRegeln durchgefihrt werden, um auch definierte
Aussagen zur FBicherheit treffen zu kbnnen

Zudem muss die FICompliance immer wieder hinterfragt und durch
das SIEMSystem untersucht werden

Die SIEMErgebnisse missen daher immer wieder einer Auswertung
unterzogen werden

Dies betrifft beispielsweise die Anzahl der korrekten Alariralse
Positives oder deBedrohungen insgesamt

Diese kann man halb und ganzjahrig gegenutberstellen und so
feststellen, ob das SIEM8ystem eine Verbesserung erwirkt hat oder
man weiter an der Effizienz arbeiten sollte

Fir ein Unternehmen lassen sich dabei verschiedene Compliance
Typen nennen: Integritapassendzur Unternehmensstrategie,
Risikomanagement und Effektivitat
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Application Programming Interface (API)

Ein SIEMSystem muss der Bandbreite grol3er Diversitaten
durch zwei Anséatze gerecht werden:

A Schneller Support von weiterfihrenden, noch nicht mtegrlerten
Produkten, basierend auf verschiedenen Kundenanforderungen

A Bereitstellen von generischen Schnittstellen zur Integration nlcht
bekannter Gerate bzw. Systeme

Inventardatenbanken enthalten evtl. fir die Assend Identlty
Mapping-Darstellung wertvolle Informationen, wie z.B.
Inventarnummer undostenstelle und mussen erweitert
werden konnen

Auch die Einbindung von Helesk oder TicketSystemen
muss maoglich sein

Die Daten mussen miteinander korreliert werden kdnnen

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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Role Based Access Control

E Das SIEMZiel ist es, eine zentrale Schnittstelle mit Sicht auf alle
sicherheitsrelevanten Ereignisse innerhalb eines Unternehmens zu

erstellen

E Dabei ist es nattrlich notwendig, dass innerhalb des StEistems
die bisherigen Organisationsstrukturen und Rechte des
Unternehmens und seiner Mitarbeiter exakt abgebildet werden

Das heil3t, dass Problemstellungen, die nuremen bestimmten
Verantwortungsbereickallen, auch nur von dem zustandigen ;
Administrator eingesehen, modifiziert und bearbeitet werden durfen

E Gleichzeitig muss es moglich sein, dass Rechte zwischen den
Gruppen geteilt werden kdnnen

Daher muss es mdglich sein Modifikationen, Anderungen, Scthe|b
und Leserechte, Ticketind Troubleshootlngzlnstellungen
entsprechend den Anforderungen definieren zu kdnnen

|T|’

m/
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SIEM-Systeme mussen
zusammenfassend...

m; m;

m/ m/

m/

m/ m/ m/ m}

Die Prozesse auch mit einem hohen Grad an Automatisierwadozubilden

Offene Schnittstellen besitzemm die gesamte Infrastrukturinformationezu
integrieren

Eineeigene Unternehmenswissensdatenbank besitzender die Ergebnisse und
Erkenntnisse vomorherigenVorfallen gepflegt werdekdnnen -

Eineei ngebaut e Dat enb aiWerkzeugernzurd/&fagsiig Pr a C
stellen .

Die Mo6glichkeit bieten, forensische und Treminalysen auf Basis der
gesammelten Events zu ermoglichen

EingebauteKorrelation und Aggregation fir bekannte Vorfalle von :
Betriebssystemen und Anwendunganbieten und diese modifizieren zu konnen

Eineautomatisierte Reaktionsmadglichkeit auf Vorfalabieten(Intrusion
PreventionSystem)

Granulare Einstufungsmaglichkeiten fiforfalle, basierend auf Servergruppen
und Art des Ereignisseanbieten

AutomatischeEskalationsstufen bei Vorfallen anhand von Slafybieten
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Monitoring - und
SIEM-Beispiele

Consultancy & Internet Technologies = = « « « « s s s s s s s s s s s s v nuu s
© DECOIT GmbH



[ |
0111000011101011160601001011160001110101116001601

Icinga (Nagios)
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Icinga (Nagios) bietet hohe :
Flexibilitat durch zahlreiche Plug "= -
Ins, die Checks durchfiihren und -

fle Edit View History Bookmarks Tools Help

die Mdglichkeit bieten diese selbs =

ZU programmieren

Uberpriifungs,
Benachrichtigungsintervalle und
verzogerte Benachrichtigungen

Benachrichtigungsgruppen kénne
angelegt werden

Berlicksichtigung der
Abhéangigkeiten zwischen den
einzelnen Hosts

Icinga (Nagios) bietet ein
Eskalationsmanagement

S 4> | 5| nttpusalpha.icinga.org/icinga-webiwebiportal g
Montoeng > | Admn ~ unec Root. € o
s Map *
R S
Nonttann ety
& s e
e - BN
5 . -
- s
cuins S P 2 &
S
-— it
o
" [T A e
— .
lassen sich frei definieren - Q@ Ficnca i
Potd ke Come
. urrent Network Status Host Status Totals Service Status Totals
g o | LastUpdaled Sal May 23 132957 CEST [Up [Down T Unreachable [Pending IR Ok Waring | Unknown | Critcal | Pending
Updated every 30 seconds N ¢ 0 [ 0 ] 0 o
i [ Al Problems | Al Types | [ Al Problems | 4l Types]
0 1 ] 10

Consultancy & Internet Technologies -«

;éiCIﬂGA

Service Status Details For All Hosts

um_mz:_m

| Duration ... |

-E_nsza 2009 13.25:13 00 01 dm dds 114
[ICI 05-23-2009 13:25:43 0d Oh 4m 1ds 144
[T 05-23-2009 13:26:13 0d Oh 3mdds 14
05-23-2009 13:26:43 0 O 3m 145 14
[T 05-23-2009 13:27:13 0d Oh 2m dds 14
- 05-23-2009 13:27:43 0d Oh 2m 14s 144
3 [ 05-23-2009 13:28:13 0 Oh 1m dds 144
Root Partiion  [JESCSN 05-23-2009 13:28:43 0d Oh 1m 145 1/4.

o IS 05-23-2009 13:29:13 0d Oh Om 44s 1/4
sssssssssssss T 05-23-2009 13:29:43 0d Oh Om 145 1/4.

10 Matching Service Entries Displayed

AppleFileServer. Running

OK - load average: 0.59, 0.34,0.14
USERS OK - 1 users cumently logged in
HTTP OK HTTP/1.1 200 OK - 1887 bytes in 0.004
seconds

Dock: Running
Finder: Running
PING OK - Packs
DISK OK - free space: / 18614 MB (47% inode=47%):
SSH OK - OpenSSH_5.1 (protocol 1.99)

PROCS OK: 19 processes with STATE = RSZDT

et loss = 0%, RTA = 0.09 ms
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Eskalation und

Benachrichtigungen ;{/iCIQGA

Icinga besitzt ein ausgefeiltes Benachrichtigungssystem

Es lasst sich einstellen wann, welche Personengruppen tber welche
Zustande und Ereignisse informiert werden

Beim Ausfall oder bei der UbefUnterschreitung von Grenzwerten, bietet
Icinga verschiedene Formen von Benachrichtigungen &Mail, SMS, VolP
Anruf etc.)

Nachrichten lassen sich zu beliebig festgelegten Zeitraumen versenden: .
A Kombinationen von Zeitraun) Wochentag und UhrzeitAngaben
A Auch einzelne Kalendertage sind mdglich

Die DECOIT GmbH hat die vorhandenen Eskalationsstufen erweitert

A Die Erweiterung ermoglicht es, Eskalationsstufen zusatzlich mit
Bedingungen zu belegen

A Nur wenn die Bedingungen zutreffen, wird eine Eskalationsstufe eskallert

A Somit ist es nun mdglich, in Abhéangigkeit des Zustands eines Dienstes,
unterschiedliche Kontaktpersonen von Problemen zu unterrichten

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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NAC -Ldsung als Basis macmon:

E Network Access Control (NAC) Losung als zentrale
Steuerinstanz
E Ziel:
A Vollstandige Sicht und Wissen, welche Personen und
Gerate sich in dem eigenen Netzwerk befinden
A Absicherung der Netzwerkzugange ;
E Schnittstellen zu beliebigen Systemen und Kopplung mtt

anderen Sicherheitslosungen (z.B. AWiren Systeme,
NotfallmanagemeniLdsungen)

E Fokussiert das Netzwerk und seine Komponenten

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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Leistungsiibersicht macmon®§
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SofortigeNetzwerktbersicht o

Herstellerneutral durch [ ————————
SNMRAnNbindung

Mehrstufige Zugriffskontrolle

Mischbetrieb mit/ohne
802.1X

Anbindung an fuhrende
SecurityProdukte

Intelligente Gaste
Verwaltung

Steuerung des
Netzwerkzugangsnobiler
Gerate

Analyse der IT Compliance
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OSSIM ist mehr als ein reines Monitorirgystem, sondern stellt ein echtes -
SIEMSystem dar
Der Hersteller AlierVaulthat dabei zwei Losungen im Angebot:
A eine kommerzielleVariante
A eine Open-SourceVariante
Uber eine WebSchnittstelle kann der Administratatle notwendigen

Konfigurationen (von der Netzwerkkonfiguration tber die
Benutzerverwaltung bis hin zu Backugestorg¢ vornehmen

Das GUI enthéalt ebenfalls eine komfortable Suche in den Lodfiles, so dass
der Zugriff per SSH nur in Notféllearforderlich

Samtliche Komponenten darf der Administrator einzeln konfigurieren oder-
durch eigene Komponenten ersetzen (z.B. den Schwachstellenscanner .
Open VASdurch ein Nessus)

Schwachstellen werden durch Tickets kommuniziert

Consultancy & Internet Technologies = = = = » s s s s s s s s s s s s nnu s
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Open Source Security EE :

Information Management
ALIEN VAULT OSSIM

E Die wichtigste Funktionalitat von OSSIM
beinhaltetdas Auswerten und
Analysieren von Sicherheitsvorfallen
(Securityincidentsg

E AhnlicheEreignisseverden dabei zu
einer einzigen Meldung
zusammengefasst

E Einegrafische Darstellung des
Risikofaktors ermdglicht, dass die
Meldungen nach Prioritat getffnet und
bearbeitet werderkonnen

E Die direkte Umwandlung in Tickets und
Weiterleitung an den zustandigen
Benutzer erleichtert dabei die
Handhabung

E AlsQuelle fur die Meldungen fungieren

A IDSSensoreMOSSEQ
A VerwundbarkeitsscannéBnor}
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