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Zutritt nur nach Avfforderung

Die Absicherung von Smartphones ist keine leichte Aufgabe

Kai-Oliver Detken

Schdn, was Smartphones heute alles
konnen. Eben noch im Netz des
Arbeitgebers, wenig spter im Netz
des Kunden, abends wieder retour —
weil es niitzlich ist zur Erledigung der
Aufgaben. Aber auch ein Albiraum
fir [T-Verantwortliche, denn es lavert
Ansteckungsgefahr. Deshalb geht es
nicht ohne Regeln. Man kennt sie aus
dem Krankenhaus: Patienten mit
unklarem Krankheitshild kommen
vorsorglich erst einmal auf die
Quarantdnestation. So auch hier.

Der Beitrag beschreibt die fiir mobile
Endgerdite im Vogue-Forschungs-
projekt erarbeiteten Losungen.

Prof. Dr.-Ing. Kai-Oliver Detken ist Dozent an
der Hochschule Bremen im Fachbereich Infor-
matik sowie Geschéftsfihrer der Decoit GmbH

38

Unternehmen stellen heute hohe An-
forderungen an die Mobilitat und Fle-
xibilitdt ihrer Arbeitnehmer. Der An-
spruch, auch Uber die Unternehmens-
grenzen hinweg mit Daten verschie-
dener Betriebe arbeiten zu konnen,
birgt jedoch auch neue Herausforde-
rungen und Risiken. Er fuhrt zu einer
Ausdehnung der digitalen Unterneh-
mensgrenzen, von traditionellen Peri-
meter-Einrichtungen bis hin zu den
mobilen Endgeraten der Arbeitneh-
mer. Neben der obligatorischen Kon-
trolle von Benutzerdaten brauchen
Unternehmen die Gewissheit, dass
sensible Firmendaten, die sich im Netz
sowie auf den Geraten selbst befin-
den, nicht durch kompromittierte
oder gefdahrdete Endgerate bedroht
werden. Zu diesem Zweck ist ein Me-
chanismus erforderlich, der den Zu-
stand der Endgerate vor dem Zugriff
auf kritische Ressourcen erfasst und
mit dem ggf. angemessen reagiert
werden kann.

Generisches Anwendungs-
szenario

Im Rahmen des Vogue-Projekts (wwwv.
vogue-project.de) werden die Mog-
lichkeiten des Einsatzes von Trusted-
Computing-Konzepten auf mobilen
Endgerdten untersucht. Dazu wurde
eine Sicherheitsarchitektur fiir mobile
Endgerate und die Infrastruktur defi-
niert, die es ermoglichen soll, die vor-
her im Projekt definierten Sicherheits-
anforderungen zu erfillen. So soll
mobilen Gerdten in verschiedenen
Einsatzumgebungen der sichere Zu-
griff auf Ressourcen unterschiedlicher
Unternehmen ermdoglicht  werden.
Das Beispiel nach Bild 7 wurde als ge-
nerisches Szenario in Vogue ent-
wickelt und setzt sich aus verschiede-
nen realen Szenarien zusammen. Es
zeigt verschiedene IT-Infrastrukturen,
die einen Service-Mitarbeiter betref-
fen, wenn er ein mobiles Gerat fur die

sichere Verbindung zur BI-Plattform
(BI — Business Intelligence) eines Kun-
denunternehmens verwendet. An-
fangs nutzt der Mitarbeiter die Infra-
struktur des Dienstleistungsunterneh-
mens und ist mit seinem mobilen End-
gerdt ein Teil davon. Der Mitarbeiter
hat hier System- und Datenzugriffe
entsprechend der Sicherheitsrichtlinie
seines Arbeitgebers. Der sichere Ein-
satz und der sichere Betrieb des Gera-
tes erfolgt dabei entsprechend eines
standardisierten  Informationssicher-
heitsmanagements (z.B. ISO 27001).
Im Rahmen der Auftragsbearbeitung
wird das mobile Endgerdt zudem
auBerhalb der sicheren Infrastruktur
des Dienstleisters verwendet, z.B. im
Unternehmensnetz des Kunden. Um
nach der Auftragsbearbeitung wieder
Zugriff auf das Netz des Dienstleisters
zu erhalten, muss das mobile Gerat
vertrauenswdrdig sein, d.h. die Sicher-
heitsanforderungen des Dienstleis-
tungsunternehmens im vorgeschrie-
benen Umfang erfullen (z.B. Versions-
stand des Betriebssystems, der Anti-
Viren-Software, der Firewall und die
Sicherheitseinstellungen).  Um  dies
festzustellen, wird der Zustand des
mobilen Endgerats unter Verwendung
von Trusted Network Connect (TNC)
vor seiner Rlckkehr ins Netz des
Dienstleisters Uberpraft [1]. Sollten
diese Anforderungen nicht erfullt
sein, kann ein sicher abgetrennter Be-
reich im Netz, eine sog. Quarantane-
zone, verwendet werden, um den ver-
trauenswiirdigen Zustand wieder her-
zustellen (z.B. durch Ricksetzen von
Konfigurationen oder Aktualisierung
von Software) [2].

Nimmt der Service-Mitarbeiter die
Tatigkeit fur den Kunden wieder auf
oder setzt diese fort, verlasst der Mit-
arbeiter hierfur die Infrastruktur sei-
nes Arbeitgebers und verbindet sich
mit dem Netz des Kundenunterneh-
mens. Dieses unterliegt ebenfalls ei-
nem standardisierten Informationssi-
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cherheitsmanagement, unterscheidet
sich jedoch in den verwendeten Si-
cherheitsrichtlinien (z.B. sicherheitsre-
levante Einstellungen, Softwareanfor-
derungen). Daher muss der Mitarbei-
ter die entsprechenden, vordefinier-
ten Sicherheitsrichtlinien seines mobi-
len  Endgerates wechseln.  An-

beiters ist auf jene Systemdienste be-
schrankt, die zur Erflllung seines Ver-
trages erforderlich sind, z.B. einen
Auftrag abrufen, auf auftragsrelevan-
te Daten zugreifen, Ergebnisse ablie-
fern (neue Daten, Berichte) oder eige-
ne offene Auftrage schlieBen. Die we-
sentlichen Herausforderungen in die-

Netz des Dienstleisters

Security Gatéway

FW, VPN, TNC

Quarantdnenetz

Portal

nicht vertrauens
wiirdiges Netz

mobiles Endgerat

i Netz des Unternehmens\\

Datenbank

[ _{*-:

¥ %)

Security Gateway Bl-Portal
FW, VPN, TNC

5

Quarantanenetz P

Bild 1: Unterschiedliche Sicherheitsanforderungen in mobilen Bl-Infrastrukturen

schlieBend nimmt er zunachst Ver-
bindung zum Sicherheits-Gateway
des Kundenunternehmens auf und
authentifiziert sich. Das Sicherheits-
Gateway Uberpriift die Authentifizie-
rung und vergleicht die Informationen
zum Systemzustand des mobilen End-
gerates mit den Sicherheitsanforde-
rungen des Kundenunternehmens.
Fur den Fall, dass dem mobilen End-
gerat unabdingbare Sicherheitsmerk-
male fehlen (z.B. VPN-Client, aktuelle
Fassung der Sicherheitsrichtlinie), wird
das mobile Endgerdt nur mit einer
Quarantanezone verbunden, in der
fehlende Daten oder Software zur
Verflgung gestellt werden konnen
und die Uberpriifung wiederholt wer-
den muss.

Wenn der Zustand des Clients der Si-
cherheitsrichtlinie des Kundenunter-
nehmens entspricht, wird eine sichere
VPN-Verbindung zwischen dem mobi-
len Endgerat und einem Portal der BI-
Losung in der DMZ — der sog. demili-
tarisierten Zone — des Kundennetzes
aufgebaut. Unter Verwendung der
Dienste des Bl-Portals hat der Mitar-
beiter eingeschrankten Zugriff auf die
Bl-Plattform im Intranet des Kunden-
unternehmens. Der Zugriff des Mitar-
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sem Anwendungsszenario betreffen
das sichere Wechseln von Sicherheits-
einstellungen durch nicht-privilegierte
Nutzer, das Management der Qua-
rantanezonen und Netzzugehdrigkei-
ten, die zuverldssige Zusammenstel-
lung und sichere Ubertragung des Zu-
stands des mobilen Endgerates sowie
die  Anwendungsfreundlichkeit und
Transparenz  der  entsprechenden
Funktionen. Das Management der
zwei Quarantanezonen muss, mit
Blick auf die Kontrolle des mobilen
Endgerats, den unterschiedlichen Rol-
len des Mitarbeiters im Dienstleis-
tungs- und Kundenunternehmen ent-
sprechen. Das Dienstleistungsunter-
nehmen, als tatsachlicher Eigentimer
des mobilen Endgerates, wird z.B. we-
sentliche Software-Updates wie Be-
triebssystem- und Anti-Virensoftware-
Updates zur Verfigung stellen,
wahrend jegliche kundenspezifische
Software, z.B. der VPN-Client, vom
Kundenunternehmen zur Verfigung
gestellt wird. Fordert beispielsweise
ein mobiles Endgerat mit einer veral-
teten Virendatenbank eine Verbin-
dung zum Kundennetz an, wird die
Verbindung verweigert und der Mitar-
beiter darUber informiert, dass er sich
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mit dem Netz seines Arbeitgebers (des
Dienstleisters) verbinden und seine Vi-
rendatenbank aktualisieren muss, be-
vor eine Verbindung zum Kundennetz
gestattet wird.

Solche zusatzlichen Sicherheitsanfor-
derungen wirken sich auf die Verflg-
barkeit von Netzwerkverbindungen
aus und in Folge dessen auf die An-
wendungsfreundlichkeit des mobilen
Endgerates. Daher mussen die ent-
sprechenden SicherheitsmaBnahmen
sorgfaltig implementiert werden. Er-
laubt man z.B. gleichzeitig eine Ver-
bindung in beide Quarantdnenetze,
kann dies helfen, haufige Wechsel
zwischen den beteiligten Netzen zu
vermeiden, und die Herstellung des
erforderlichen Systemzustandes kann
dem Nutzer als ein einziger Prozess
prasentiert werden.

Absicherungsmechanismen im
Vogue-Projekt

Wie bereits in der Szenario-Beschrei-
bung erklart, ist das zentrale Thema
des Projekts ein Nutzer, der im Auf-
trag eines Unternehmens mit einem
mobilen Gerat Zugriff zu Ressourcen
eines weiteren Unternehmens erhal-
ten soll. Nachdem zunachst Uber ei-
nen VPN-Gateway mit Benutzerna-
men und Passwort der eingeschrankte
Zugang zum fremden Netz gewahrt
wird, ist als nachster Schritt die Iden-
titat des mobilen Geradts anhand des
entsprechenden Zertifikats zu prifen
(Remote Attestation). Daraufhin st
festzustellen, welche Richtlinien auf
dem mobilen Gerat erfillt sind und in-
wiefern diese fUr den Zugriff auf die
gewUlnschten Ressourcen ausreichen
oder angepasst werden miussen.
Durch Einsatz eines Quarantanenetzes
sollen gegebenenfalls Anderungen
der Eigenschaften des Gerats (z.B.
Versionen der Firewall- und Viren-
schutzsoftware) ermaoglicht werden
und somit eine Anpassung hinsicht-
lich der Richtlinien durchsetzen. Erst
wenn die Richtlinien (Policies) glaub-
haft Gberprift wurden, kénnen die
Zugriffsrechte des mobilen Gerats auf
die geschitzten Ressourcen erweitert
werden.

Durch die Anwendung von mobilen
Geraten in fremden Netzen und der
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daraus resultierenden Einflisse ver-
schiedener Rollen ergeben sich beson-
dere Anforderungen an die Strategie
der Sicherheitsrichtlinien. Nicht nur
das Gerat fur sich, sondern zusatzlich
auch der Nutzer des Gerats muss veri-
fiziert, sein Zugriff ggf. eingeschrankt
werden. In Vogue wird dies durch eine
Aufteilung der Kontrollmechanismen
der Richtlinie und somit durch eine
zusatzliche Richtlinienkontrolle auf
dem mobilen Gerat erreicht. So soll al-
len Partnern ermdglicht werden, Ein-
fluss auf die sicherheitskritischen Ein-
stellungen des mobilen Gerats zu er-
halten. Nur dadurch wird eine Ver-
trauensbeziehung zwischen der Infra-
struktur und dem Nutzer moglich. Bei
diesem Ansatz ist es wichtig, die
Richtlinien in einer einheitlichen und
eindeutigen Semantik zu verfassen,
um Koharenz zu gewahrleisten.

Bild 2 zeigt die Teilung der Richtlinien-
domaénen in Infrastruktur und Gerat.
Dabei steht PDP fiir Policy Decision
Point, also die Instanz, die Informatio-
nen erhalt und gegen die Richtlinie
prift. Die Durchsetzung der Richtlini-
en wird durch die Policy Enforcement
Points (PEP) erreicht, die auBerdem
zum Sammeln der nétigen Informati-
on dienen. Die Entscheidung und
Durchsetzung von Richtlinien bez. In-
frastrukturressourcen muss auf Infra-
strukturseite  geschehen.  Entspre-
chend mussen die Richtlinien der mo-
bilen Domane auf dem mobilen Gerat
entschieden und durchgesetzt wer-
den. Im Falle des Einsatzes von Soft-
ware und Daten auf dem mobilen
Gerat, deren Nutzung insbesondere
auch nach bzw. ohne Zugang zur In-
frastruktur (durch den PEP derselben)
unter der Einhaltung der entsprechen-
den Richtlinien erfolgen soll, ist es also
zusatzlich notig, dass Richtlinienent-
scheidungen der Infrastrukturdoméane
auch auf dem Gerét reprasentiert sind.
Die Architektur von Vogue (Bild 3)
lasst sich in die Komponenten der In-
frastruktur und in die des mobilen
Gerats gliedern. Als mobiles Endgerét
kédnnte ein Smartphone mit einem Li-
nux-basierten Betriebssystem, bei-
spielsweise  Android, zum Einsatz
kommen. Zur Absicherung der Kom-
munikation eines mobilen Endgerats
mit einer Infrastruktur kénnen Virtual
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Private Networks
(VPN) eingesetzt
werden. Diese
Ubernehmen die (Definit_i_on der RichtlinierD
PrUfung des Nut- (Domane Infrastruktur)
zers mit siche-
ren Authentifi- (DefinitionderRichtIinien
zierungsverfah- (Doméne Mobi)

ren sowie die

Definition———— Entscheidung —— Durchsetzung

| )
N h 4
Gerite PDP | Gerate PEP |
v v
[ |

Sicherung  der
Vertraulichkeit
und der Integritat
von ausgetauschten Nachrichten zwi-
schen zwei VPN-Endpunkten durch
geeignete Kryptoverfahren. Fur die
Realisierung des VPN werden somit
die Komponenten VPN-Client und
VPN-Gateway sowie ggf. auf Infra-
strukturseite eine entsprechende Ma-
nagement-Architektur (z.B. ein Zertifi-
katsserver, ein AAA-Server und ein
Verzeichnisdienst) benotigt. Auf die-
ser Verbindung basierend kénnen dar-
aufhin weitere Eigenschaften des mo-
bilen Gerats gepruft bzw. nachgewie-
sen werden. Um den aktuellen Zu-
stand des Endgerdts glaubwirdig
messen und erfassen zu kénnen, wird
der Trusted-Computing-Ansatz Trus-
ted Network Connect (TNC) einge-
setzt. Dabei ist hervorzuheben, dass
TNC unabhé&ngig vom VPN ist. Letzte-
res ermdglicht nur die verschlUsselte,
authentifizierte Kommunikation zwi-
schen den Komponenten des mobilen
Endgerats und der Infrastruktur; es
wadre also theoretisch auch eine ande-
re Technologie einsetzbar.

Hat sich der Benutzer authentifiziert,
wird per TNC Remote Attestation ge-
praft, ob sich das Endgerat in einem
vertrauenswirdigen Zustand befin-
det. Ein vertrauenswirdiger Zustand
ist gegeben, wenn die Software des
Endgeréts der auf der Infrastruktursei-
te festgelegten Richtlinie entspricht.
Eine solche Richtlinie kann verschiede-
ne Programme zulassen oder verbie-
ten, Versionsnummern vorschreiben
oder Datenzugriffsrechte festlegen.
Fur diese Uberprifung werden die
Komponenten TNC-Client und TNC-
Server benotigt [1].

Wird bei der Attestierung der Zustand
des Endgerats als unsicher bewertet,
erhalt das Gerat keinen Zugriff auf die
Zielressourcen, sondern wird in einem
Quarantanenetz isoliert. Dies kann

Bild 2: Aufteilung von PEP und PDP auf Gerét bzw. Infrastruktur

auf Seiten des VPN-Gateways bei-
spielsweise mit einem Paketfilter reali-
siert werden. Innerhalb des Quaranta-
nenetzes kann das Endgerat mithilfe
einer Softwareverteilungslésung auf
den geforderten aktuellen Stand ge-
bracht werden. AnschlieBend kann
das Gerat gemaB den Spezifikationen
von TNC eine erneute Attestierung
anfordern.

Fur die Richtlinienentscheidung bzw.
-durchsetzung ergibt sich eine Ambi-
valenz. Es mUssen in den Policy Decisi-
on Points (PDP) die von den beiden
Domanen ,Mobil” und ,Infrastruk-
tur” vorgegebenen Richtlinien eva-
luiert und durch die Policy Enforce-
ment Points (PEP) entsprechend
durchgesetzt werden. Der Entschei-
dungspunkt der Richtlinien der Doma-
ne ,Mobil” gibt den kleinsten ge-
meinsamen Nenner der Sicherheitsan-
forderungen  der  verschiedenen
Doménen vor. Policies der Domane
JInfrastruktur”, die nicht mit den Poli-
cies der Doméne ,Mobil” vereinbar
sind, kdnnen folglich nicht umgesetzt
werden. Dies ist sinnvoll, da der
Eigentimer des Endgerats letztendlich
die Kontrolle Uber das Gerat behalten
muss. In solchen Situationen muss in-
frastrukturseitig der Zugang zu den
Zielressourcen verweigert werden.
Sind alle Voraussetzungen erfullt, er-
halt der Nutzer des mobilen Endgerats
mithilfe der Infrastruktur Zugriff auf
die gewulnschte Zielapplikation und
somit auf die Zielressourcen. Wahrend
des gesamten Prozesses vom Aufbau
der VPN-Verbindung bis zum Zugriff
auf die Zielressourcen muss der aktu-
elle Zustand des Verbindungsaufbaus
dem Benutzer jederzeit deutlich ge-
macht werden. AuBerdem muss dem
Nutzer immer klar sein, welche Richtli-
nien auf seinem Gerat erfllt sind,
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Bild 3: Architektur von Vogue, eine Ubersicht

bzw. welche Einschrankungen er
mglw. fur die Dauer des Zugangs zur
fremden  Infrastruktur  hinnehmen
muss. Nur so kann gewahrleistet wer-
den, dass der Benutzer des Endgerats
Vertrauen in das Gesamtsystem hat [3].

Ausblick

Im Rahmen des vom BMBF geforder-
ten Verbundprojekts Vogue wurden
die Moglichkeiten des Einsatzes von
Trusted-Computing-Konzepten  auf
mobilen Endgeraten untersucht. Das
Projekt befindet sich derzeit in der
Endphase. Die entworfene Sicher-
heitsarchitektur kann die notwendi-
gen Sicherheitsanforderungen erfl-
len und so moglichen Bedrohungen
begegnen. Der zentrale Ansatz ist
hierbei die authentische Attestierung
des Zustands des Endgerats gegeni-
ber der Infrastruktur. Im Gegensatz zu
den bisher verfligbaren, proprioritaren
NAC-Loésungen (NAC — Network Ac-
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cess Control) — u.a. von Cisco und
Microsoft — basiert der Vogue-Ansatz
auf der standardisierten TNC-Archi-
tektur und  quelloffenen  Soft-
warekomponenten. Dazu muss auch
der Zustand der Komponenten der
TNC-Architektur  vertrauenswidirdig
nachweisbar sein, weshalb eine auf
der Basis eines Secure Boots griinden-
de Vertrauenskette in die Architektur
integriert wurde. Mit Secure Boot
wird nun gewadhrleistet, dass auf dem
Endgerat ein vom Herausgeber zertifi-
zierter Betriebssystem-Kernel gestar-
tet wird, dessen Authentizitat und In-
tegritat gesichert ist. In Verbindung
mit bereits etablierten Standardtech-
nologien, wie MAC Policy Enforce-
ment und VPN, kann so der Sicher-
heitsstandard beim unternehmens-
Ubergreifenden Einsatz von mobilen
Endgeraten weiter erhéht werden.
Das ist auch dringend notwendig, da
es bei bisherigen Herstellerlésungen
weder vertrauenswirdige Authentifi-

zierung auf TNC-Basis noch zentrale
Verwaltungsmaglichkeiten  mobiler
Endgeréte gibt. (bac)
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