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Ethernet hebt ab

Performancemessungen von Gigabit-Ethernet-Systemen

Kai-Oliver Detken

Schon 1995 wurde bei der IEEE die
Arbeitsgruppe 802.3z Gigabit Task
Force gegriindet, die die Arbeiten des
Fast-Ethernet-Standards auf Gigabit-
Ethernet (GE) erweitern sollie. Ziel
war es, Fullduplex-Ubertragung mit

1 Ghit/s zu erméglichen und dabei
dieselben Datenpakete wie Ethernet
10Base-T und Fast-Ethernet 100Base-T
zu verwenden. Die Empfehlungen fiir
Media Access Controller, Repeater und
Physical Layer lagen sehr schnell vor,
da man auf bestehende Spezifika-
fionen zuriickgriff.

Komplexere Themen wie die Uber-
tragung iiber Kupferleitungen oder
die Flusteverung verzogerten den
Standard jedoch bis 1999.

Nun sind erste GE-Systeme verfiighar
und sollen auch in den Weitverkehrs-
sowie den Access-Bereich vordringen.
0b sie anderen Techniken wie SDH
oder ATM Konkurrenz machen kdnnen,
muf} sich aber noch erweisen.

Kai-Oliver Detken ist Senior IT-Consultant der
Decoit sowie freier Autor und Berater in Gras-
berg/Bremen
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Gigabit-Ethernet (GE) verwendet den
gleichen Rahmenaufbau und das glei-
che Zugriffsverfahren wie seine Vor-
ganger. Der Gigabit Media Access Fra-
me (GMAF) ist identisch mit der Struk-
tur des klassischen Ethernet. Die sie-
ben Byte der Praambel mit dem Bit-
muster 1010...10 dienen der Taktsyn-
chronisation des Empféngers. Danach
kommt das Feld Start Frame Delimiter
(SFD), das den Rahmenbegrenzer dar-
stellt. Er besitzt ein unverwechselbares
Bitmuster (10101011). Die MAC-
Quellen- und -Zieladresse (Media Ac-
cess Controller) schlieBen sich an. Sie
werden wiederum durch das Feld Lan-
ge/Typ begrenzt. AnschlieBend kom-
men die Nutzdaten, die max. 1500
Byte betragen kénnen.

Das Padding-Byte dient zum Auffillen
der Daten auf eine gerade Anzahl von
Bytes und muB nicht vorhanden sein.
AbschlieBend wird noch eine Prif-
summe aus dem Datenfeld gebildet,
um Fehler erkennen zu kénnen.
Aufgrund von Problemen bei der Er-
kennung von Kollisionen und im Sin-
ne der Effizienz der Bandbreite waren
aber noch folgende Erweiterungen
einzuflgen:

Das Thema in Kiirze

Seite Ende 1999 diskutiert man
Uber eine mogliche nachste Ge-
neration von Ethernet. Erste Sy-
steme nach 10-Gigabit-Ethernet
sind verfugbar, allerdings voéllig
proprietar aufgebaut. Ob man die
versprochene Performance, die
selbst 1-Gigabit-Ethernet heute
bereits bietet, Uberhaupt am End-
gerat nutzen kann und welche
Einsatzmoglichkeiten GE bietet,
soll dieser Artikel, auch anhand
eigener Messungen, klaren.

e Carrier Extension (CE): Sie erweitert
das Ethernet-Paket auf eine Min-
destlange von 512 Byte, um Kolli-
sionen noch erkennen zu kénnen;

e Packet-Bursting: Sendung von zu-
satzlichen Paketen nach Ablauf des
storungsfreien  Wettbewerbs-Inter-
valls, um die Performance zu er-
hohen;

e Multiple Link Segments: hat die
Aufgabe, mehrere Ethernet-Verbin-
dungen zusammenzuschalten. Die-
se kénnen dann parallel genutzt
werden, um eine grobe Skalierbar-
keit und redundante Verbindungen
zu bekommen;

e Buffer Distribution: soll das Problem
der Einschrdnkung von Bandbreite
durch Repeater kompensieren. Die-
ser ist zwar in der Lage, Pakete zu
speichern, kann aber keine Paket-
analyse durchfthren;

e Jumbo-frames: es konnen durch
den Einsatz von 10-/100-/1000-
Mbit/s-Rahmen unterschiedliche Uber-
tragungsraten flr eine grobe Ska-
lierbarkeit fest eingestellt werden.

Bei einer PaketgroBe von z.B. 64 Byte
werden durch die CE 448 Byte ver-
schwendet, wodurch die Leistung des
Netzes im schlimmsten Fall auf Fast-
Ethernet-Niveau sinken kénnte.
Eigentlich waren 640 Byte notwendig
gewesen, um Kollisionen in jedem Fall
erkennen zu kénnen. Wegen des da-
mit verbundenen Leistungsabfalls hat
man aber auf diese PaketgroBe ver-
zichtet. Bisherige Untersuchungen
zeigen jedoch, daB die minimale Pa-
ketgroBe zwischen 200 und 640 Byte
liegt, so dal3 dieser Effekt nicht so
stark ins Gewicht fallt.

Diese Paketverlangerung hat jedoch

einen Engpal3 zur Folge, da je nach

Paketldnge nur von einer Leistungs-

steigerung mit dem Faktor zwei bis

neun gegenUber Fast-Ethernet ausge-
gangen werden kann. Ob dieses Ver-
fahren in der Praxis noch weitere Pro-
bleme verursachen wird, bleibt abzu-
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warten. Auf jeden Fall wird sich die
Verzégerungszeit weiter erhdhen.

Funktionsweise von Gigabit
Ethernet

Gigabit-Ethernet bietet auch noch das
Zugriffsverfahren CSMA/CD an, das
die Basistechnologie darstellt. Im Half-
duplex-Betrieb kénnen hier Datenkol-
lisionen entstehen, die erst im Fulldu-
plex-Betrieb verschwinden, da hier bi-
direktional gesendet und empfangen
wird und somit die Gesamtbandbreite
fur Sender und Empfanger gleichzei-
tig zur Verfigung steht. Oft wird aller-
dings falschlicherweise angenommen,
daB man durch Fullduplex-Betrieb
statt 1 Gbit/s die doppelte Datenrate
von 2 Gbit/s zur Verfligung hat.
Allerdings kann es bei Fullduplex-Be-
trieb zu Verarbeitungsproblemen im
Switch kommen. Verwendet werden
Punkt-zu-Punkt-Verbindungen,  die
Uber die Switche gesteuert werden. In
diesem Zusammenhang wird ein ein-
faches FluBsteuerungsverfahren ange-
boten, das auf einem Pause-Mecha-
nismus basiert. Das heif3t, die empfan-
gende Station kann den Sender durch
Aussenden eines XOFF-Pakets beein-
flussen. Somit kann der Switch kurz
vor Uberlastung eines Eingangs-/Aus-
gangspuffers eine Nachricht an den
Sender abschicken. Der Sender verzo-
gert oder stoppt anschlieBend den
Datentransport fur den im Paket an-
gegebenen Zeitraum. XOFF-Pakete
der Dauer Null kénnen langere Pau-
sen aufheben. Das wird in dem Stan-
dard IEEE 802.1x festgehalten. Damit
diese einfache FluBregelung zum Ein-
satz kommen kann, mussen naturlich
alle Switche diesen Standard unter-
stUtzen.

Um im Backbone gleichzeitig ver-
schiedene aktive Verbindungen zwi-
schen zwei Switchen zur Verfligung
zu stellen und eine dynamische Last-
verteilung abhangig vom Verkehr und
dem Ubertragungsmuster zu gewahr-
leisten, ist das Switch Meshing von ei-
nigen Herstellern eingefligt worden.
Hierbei wird durch die integrierte Re-
dundanz eine hohere Effizienz er-
reicht als beispielsweise durch das
Spanning-Tree-Verfahren.

Das Spanning Tree Protocol (STP)
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schaltet alle redundanten Wege ab.
Erst wenn eine Verbindung ausfallt,
wird sie durch einen anderen Pfad er-
setzt. Der Ansatz des Switch Meshing
setzt hingegen alle existierenden Ver-
kntpfungen fir den Datentransport
ein. Dabei wird der Verkehr auf alle
Pfade verteilt, indem dynamisch die
entstehenden Kosten ermittelt wer-
den und daraus der glnstigste Weg
berechnet wird. Dadurch kann eben-
falls eine Verdoppelung der Bandbrei-
te zwischen den Switchen umgesetzt
werden. Ausfallende Verbindungen
werden in ca. 1 s durch andere er-
setzt.

Bei der Grundstruktur vermaschter

Switche wird mindestens ein Port fiir

die Vermaschung konfiguriert, der

wiederum mit einem vermaschten

Switch verbunden sein muB.

Es ist ebenfalls moglich, mit mehreren

vermaschten Switchen in einer Mes-

hing Domain angeordnet zu sein, die
auch mit weiteren Switchen auBer-
halb dieser Domane verbunden sind.

Die Meshing Domain besteht dabei

aus einer Gruppe von geswitchten

Ports, die Uber das Meshing-Protokoll

Pakete austauschen. Die Pfade zwi-

schen den Switchen kdnnen vielfach

redundant ausgelegt sein, ohne Broad-
cast-Stirme zu verursachen. Ver-
maschte Verbindungen gehoéren zu
den  Punkt-zu-Punkt-Verbindungen.

Alle vermaschten Ports eines Switches

sind dabei in derselben Switch Mesh-

ing Domain angeordnet. Es mussen
allerdings nicht alle Ports dazu-
gehoren. Die Anordnung der Switch

Meshing Domain verspricht folgende

Vorteile gegendber herkdmmlichen

Routing-Protokollen:

® Dynamische Werte werden bei Aus-
wahl der Verbindung zugrunde ge-
legt, um die glnstigste Verbindung
zu erhalten. Herkémmliches Rou-
ting (OSPF oder RIP) verwendet nur
konstante GréBen, wie Kosten oder
Anzahl der Router-Hops.

e Layer-3-Protokolle kdnnen genauso
verwendet werden wie nicht-rout-
bare Protokolle.

e Die Konfiguration ist relativ einfach,
da nur die Ports definiert werden
muUssen, die zu einer vermaschten
Domane gehdren. Alles andere wird
durch den Switch umgesetzt.

¢ Die Reaktionszeiten sind extrem ge-
ring und liegen bei ca. 1 s.

e \erzdgerungszeiten sind geringer
gegenUber einem Router. Da die Pa-
kete nicht geandert werden, kom-
men keine Verzdgerungen im Netz
mehr hinzu.

LAN Aggregation wird ebenfalls oft

mit Switch Meshing verglichen, da

hier ebenfalls Kapazitatssteigerungen
und Redundanz im Netz erreicht wer-
den koénnen. Hier sind mehrere Ver-
bindungen gleichzeitig aktiv, so dal
sich Schleifen bilden kénnen. Zusatz-
lich ist keine dynamische Lastvertei-
lung moglich, da dies statisch vorge-
nommen wird. Man darf sie nicht mit
der Link Aggregation verwechseln, die
zur Steigerung der Datenrate bei

Punkt-zu-Punkt-Verbindungen einge-

setzt wird. Das Port Trunking setzt

praktisch auf dieser Technik auf, in-
dem mehrere Ports als einzelner,
schneller Port interpretiert werden.

Das Ziel des Port Trunking ist dabei

ausschlieBlich die Reduzierung des

Verwaltungsaufwands durch mehrere

Adapterkarten  (Network Interface

Controller — NIC) in einem Server.

Trotz mehrerer NICs bekommt nam-

lich der Server nur einen Namen und

eine IP-Adresse (Internet Protocol) zu-
gewiesen. Zur Lastverteilung der par-
allel laufenden Verbindungen werden

Einwege- und Zweiwege-Lastvertei-

lungen eingesetzt. Die erste Methode

ist die einfachere, da keine Anderung
am Switch erforderlich ist. Bei der

Zweiwege-Methode muUssen die Swit-

che einbezogen werden, da spezielle

Link-Aggregation-Funktionalitat gelei-

stet werden muB. Dafur sind eine ho-

he Transparenz bzw. einfache Verwal-
tung und bidirektionale Lastverteilung
vorhanden. Weiterfihrende Informa-
tionen findet man unter der Adresse
der 10-GE-Allianz: www.10gea.org.

Mefiméglichkeiten von
GE-Netzen

Die fehlende Skalierbarkeit bei Giga-
bit-Ethernet fihrt schnell zu hohen
Auslastungen, da auch immer mehr
GE-Adapterkarten in Servern Verwen-
dung finden. Diese belasten dann das
Netz mit der maximal moéglichen Da-
tenrate, da die Endstationen die Da-
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Bild 1: Switch Meshing
Domains, gekoppelt mit
einem normalen Switch
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tenrate bei der GE-Technik nicht be-

grenzen kdnnen. Auf der anderen Sei-

te stellt sich aber auch die Frage nach
der Performance einer GE-Verbin-
dung, da fir die Datenrate von einem

Endsystem zum Server auch weitere

Parameter wie Bustyp, interner

Bustakt, Betriebssystem, aktive/passi-

ve Adapterkarte, Backplane der Swit-

che usw. ausschlaggebend sind. So
erreichen selbst 100-Mbit/s-Adapter-
karten im Fast-Ethernet-Umfeld bei
schlechter Konfiguration oder nicht
leistungsféhigen  Switchen/Endgera-
ten nicht immer die mogliche Netto-

Ubertragungsrate von ca. 90 Mbit/s.

Folgende Testmdglichkeiten lassen

sich nach den Spezifikationen RFC-

1242, RFC-1944 und RFC-2285 nen-

nen, um ein Netz auf wesentliche Kri-

terien hin Uberprifen zu kénnen:

e Performance (Durchsatz): Die maxi-
mal mogliche Datenrate wird ermit-
telt, indem der Switch mit unter-
schiedlichen PaketgréBen und Netz-
verhaltensmustern konfrontiert
wird. Anhand solcher Messungen
lassen sich Leistungsengpasse und
Probleme relativ schnell erkennen
und ggf. beseitigen.

e |atenzzeit: Hohe Latenzzeiten sind
ebenfalls der Leistung abtraglich.
Das gilt besonders fir die Ubermitt-
lung zeitkritischer Signale, etwa bei
Voice over IP (VolIP), Audio- oder Vi-
deostreams, es kann sich aber auch
auf empfindliche Datenanwendun-
gen beziehen. Deshalb muB die Ge-
samtverzégerung eines Netzes im-
mer beachtet werden.

e Paketverlustmessung: Die Messung
der Paketverluste stellt den ,Ge-
sundheitszustand” eines Netzes auf
die Probe. Verliert das Netz Uber-
maBig viel Pakete, ist es Uberlastet
und verliert somit auch wieder an
Performance. Fehlerhafte Switche
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kdonnen ebenfalls zu Paketverlusten
fahren.

Many-to-Many-Test: Bei dieser Mes-
sung wird von jedem Port ein Da-
tenstrom an jeden anderen Port ei-
nes Switches gesandt. Gleichzeitig
muf jeder Port Daten entgegenneh-
men, und zwar von jedem der ande-
ren an der Messung beteiligten
Ports. Dabei werden die Belastung
sowie die PaketgroBe variiert.
Many-to-One;  One-to-Many: Bei
GE-Messungen kann man auch die-
se Methoden einsetzen, um mittels
vieler  Fast-Ethernet-Verbindungen
einen einzelnen GE-Port durchzu-
messen.

Broadcast-Belastung: Die Belastung
eines Layer-2-Netzes wird oftmals
durch sog. Broadcast-Stirme auf
die Probe gestellt. Sie verursachen
eine hohe Netzbelastung durch
kontinuierliches Abfragen einzelner
Ports. Manche Layer-2-Switche ha-
ben hier Vorkehrungen vorgesehen,
die die Broadcast-Stlrme begrenzen
sollen.

Head-of-Line-Blocking: Dabei wird
Uberpriift, ob eine Uberlastsituation
an einem Port Storeinflisse an an-
deren, unbelasteten Ports nach sich
zieht. Dies darf bei ausreichender
Dimensionierung der Backplane
und ausreichendem Pufferverhalten
keinen EinfluB auf heutige Switche
haben.

Virtual LAN (VLAN): Das Aufsetzen
eines VLAN im Zusammenspiel mit
einer Full-Meshed-Anordnung kann
ebenfalls zu Leistungstests herange-
zogen werden, um realistische Wer-
te, bezogen auf ein Gesamtnetz, zu
bekommen. Auch hier stehen die
Performance im Vordergrund sowie
die Interoperabilitat mit anderen
Switchen in bezug auf den Standard
IEEE.802.Q.

Ethernet hebt ol

Vermeidung von
Leistungsengpiissen

Um Performance-Messungen durch-
zufuhren, kann man unterschiedliches
MeBequipment einsetzen. Dabei ist
darauf zu achten, da man nicht die
Applikation oder die Ubertragungsra-
te der Festplatte miBt, sondern wirk-
lich die Netzleistung. Eine Moglichkeit
dazu bietet das Tool NETPERF von
Hewlett-Packard an, das auf Basis von
Kommandozeilen bedient wird. Hier
konnen im Umfeld TCP/UDP-IP einige
Parameter wie Puffer- und PaketgroBe
variiert werden.

Eine Beispielmessung unterstreicht,
daB in der Praxis durchaus andere
Werte erreicht werden konnen, als
theoretisch denkbar sind. Es wurde ei-
ne Punkt-zu-Punkt-Messung zwischen
zwei Rechnern durchgefihrt, die die
gleiche Ausstattung (AMD Duron,
600 MHz, 128 MByte RAM) und das
gleiche Betriebssystem (Windows NT,
SP6) hatten. Verwendet wurden auch
identische  1GE-Adapterkarten von
SMC Networks , die den PCI-Bus (32
und 64 bit) unterstitzten. Um unter-
schiedliche Verhaltensmuster zu iden-
tifizieren, wurden unterschiedliche Pa-
ketgroBen verwendet. Kleine Pakete
etwa belasten das Netz sehr stark und
werden z.B. haufig bei Datenbankab-
fragen verwendet. GroB3e Pakete wie-
derum  haben einen  geringen
Overhead, missen aber fragmentiert
werden, was sich in der Performance
niederschlagt.

Wie man aus den Testergebnissen se-
hen kann, wird unabhangig von der
verwendeten PaketgréBe ein Durch-
satz von 400 Mbit/s nicht Gberschrit-
ten. Zwar bricht die Datenrate bei
kleinen Paketen noch starker ein, da
nur ca. 240 Mbit/s ermittelt werden
konnten, aber die theoretisch erreich-
bare Nettodatenrate von 950 Mbit/s
wurde nicht ansatzweise erreicht.

Die Grinde sind unterschiedlich. Zum
einen konnte nur ein PCI-Bus von 32
bit mit 33 MHz eingesetzt werden,
was aber keine Begrenzung darstellt.
Trotzdem werden kinftige PCI-X-Bu-
stypen mit 1 GByte/s hohere Datenra-
ten anbieten. PCI-X gilt als einer der
potentiellen Nachfolger des PCI-Stan-
dards. Zum anderen handelte es sich
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Bild 2: Performance-

werte einer GE-Verbin-
dung
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um passive Adapterkarten, die die
Verarbeitung des Datenverkehrs nicht
aktiv unterstitzen, sondern die CPU-
Leistung in Anspruch nehmen. Hinzu
kommt, daB3 das Betriebssystem Win-
dows NT ebenfalls hohe Anforderun-
gen an die Rechnerperformance stellt,
weshalb hier nicht die volle Leistung
zur Verflgung stand.

Das Testprogramm NETPERF verwen-
dete als Testprotokoll TCP/IP. TCP ist
ein bidirektionales Protokoll, das ver-
bindungsabhangig ist. Um zu verhin-
dern, daB3 Datensegmente wegen zu
kleiner Datenpuffer oder Uberlastung
des Empfangers nicht verarbeitet wer-
den kdénnen, ist der Empfanger in der
Lage, den ankommenden DatenfluB
vom Sender zu begrenzen. Dabei sind
die Grunde, daB Protokolle héherer
Schichten oder der Empfénger die
TCP-Segmente nicht so schnell verar-
beiten kdnnen, fur eine Verminde-
rung des Datenflusses ebenfalls aus-
schlaggebend. Das liegt an nicht aus-
reichend dimensionierten Empfangs-
puffern. Sind die Empfangspuffer aus-
gelastet, werden neu empfangene
Datensegmente verworfen. Dadurch
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wird eine Sendewiederholung nétig,
die den Durchsatz einer Ubertragung
empfindlich verringern kann. Aus die-
sem Grund wurde eine zusatzliche
Funktion eingearbeitet, die Sliding-
Window-Mechanismus genannt wird.
Dieser funktioniert so, daB der Emp-
fanger dem Sender die Datenmenge
mitteilt, die er verarbeiten kann. Da-
bei wird der verflgbare Speicherbe-
reich des Empfangspuffers zur Ermitt-
lung der TCP-Windows-Size verwen-
det.

Bei jeder Verbindung wird deshalb ei-
ne Maximum Segment Size (MSS) far
das Netz festgelegt, um eine effektive
Kommunikation gewahrleisten zu
kénnen. Die MSS-GroBe legt dabei
die maximal zulassige TCP-Segment-
groBe fest. Diese ist ebenfalls fir die
Durchsatzraten entscheidend, da zu
kleine MSS-Werte das Netz hoher be-
lasten wdirden. Normalerweise wird
dabei die MSS durch das Abziehen
des TCP/IP-Headers von der Maximum
Transmission Unit (MTU) des Netzes
gebildet. Somit kann der Teilnehmer
an einer Sitzung den Inhalt der Win-
dows Size ohne Bestatigung an ande-

re Benutzer schicken. Die Fenster-
groBe wird anschlieBend immer wei-
ter geschlossen und erst durch eine
Quittierung von empfangenen Daten-
bytes wieder geoffnet. Durch diesen
Mechanismus ist ein hoherer Daten-
durchsatz moglich, da nicht nach je-
der Datensendung auf eine Emp-
fangsbestatigung gewartet werden
muB.

Gigabit Ethernet und auch der Nach-
folger 10-Gigabit-Ethernet sind lei-
stungsstarke Netztechnologien, die al-
lerdings richtig eingesetzt werden
wollen. Nicht immer ist die Auswahl
der Endgerdte, Bussysteme, Betriebs-
systeme usw. adaquat. Ebenfalls dir-
fen die verwendeten Protokolle nicht
auBer acht gelassen werden, da bei-
spielsweise FTP durch die Quittungs-
mechanismen von TCP ebenfalls nicht
in der Lage ist, solche Datenraten aus-
zunutzen. Hinzu kommt, daB3 immer
wieder proprietdre Eigenschaften in
GE- und vor der Verabschiedung von
Standards vor allem in 10GE-Geraten
implementiert werden, um die Lei-
stungsfahigkeit zu erhéhen auf Ko-
sten der Interoperabilitdt mit anderen
Herstellern. Diese Engpasse sollte man
herstellerunabhangig vor der Konzep-
tion und dem Aufbau eines Netzes
evaluieren lassen, um spateren Ent-
tduschungen oder gar Mehrkosten
aus dem Weg zu gehen.
Heutige Ethernet-Technik (GE, Fulldu-
plex und 10GE) hat mit der Grund-
technik des Ur-Ethernet nichts mehr
gemeinsam. Wahrend GE auf Fibre
Channel basiert, wird 10GE auf SDH-
Framing aufbauen. Nur der Name so-
wie die RahmengroBe stehen noch fur
Ethernet. Allerdings dringt Ethernet in
Bereiche vor, die dieser Technologie
vorher fremd waren. So werden sich
GE und 10GE immer mehr zusatzlich
im WAN sowie Access-Bereich ansie-
deln und weitere Mdoglichkeiten fir
hohere Datenraten bieten. Dabei muf
Ethernet allerdings in den Bereichen
Zuverlassigkeit, Redundanz und Aus-
fallsicherheit noch einiges nachholen,
um mit WAN-Techniken wie ATM und
SDH konkurrieren zu kénnen.

(we)
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