=]
011100001110101110001001011100001110101116001001

Konsolidierung von Metadaten
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Anstieg von Malware

¢ Laut den Prognosen von

Sicherheitsexperten wird es
in den kommenden Jahren
zu einem sprunghaften -
Anstieg von Schadsoftware =

1.800.000

(Malware) kommen o
Dabei ricken vor allem -
Smartphones und andere ..
mobile Endgerdate (z.B. .

Tablet-PCs) zunehmend in
den Fokus der Angreifer

GData Malware Report 2010
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Kompromittieren mobiler Endgerdte

Durch die Mobilitat solcher Gerate
erhoht sich auch gleichzeitig das
Risiko des Verlustes oder des Zugriffs
bzw. Diebstahls des Gerates durch
unbefugte Personen

Unzureichende
Sicherheitsvorkehrungen durch den
eigentlichen Besitzer des Endgerates
(z.B. Einsatz von ,schwachen” PIN-
Codes) ermoglichen Daten
auszuspéhen oder sich mit Hilfe des
Endgerdtes selbst Zugang in das Netz
des Unternehmens zu verschaffen

Unbemerkten Manipulation des
Gerates (z.B. durch die Installation
von Schadsoftware)

mobile Endgeriite (Smartohone, Laptop, PDA, Tablet)

—

ig

1

" i
des Endgerites durch Schadsoftware

1

ARG eait Botet
und Applikationsebene

1

Unzureichende Sicherung des Gerites

t |

physikalischer Zugriff auf das Geriit
durch fremde Personen (z.B. Diebstahl)

Als Applikation getamte Schadsoft

(z.B. Viren, Trojaner)

(z.B. Bluetooth-Verbindung)

L2

Angreifer
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Gefahren beim Zugriff durch
kompromittierte Endgerdte

¢ Ausspdhen von sensiblen Daten
(z.B. Nutzerdaten oder interne
Unternehmensdaten)

¢ Zusdtzliche Gefahren durch
verschiedenen Sensoren und
Schnittstellen heutiger mobiler
Endgerate

* Mobiles Endgerat kann als
Ubertrager von Schadsoftware
eingesetzt werden, um einen
Angriff vorzubereiten

¢ Schadigung des
Unternehmensnetzes oder der
damit verbundenen Endgerdate

Spionage: Sabotage:
- Ausspéhen von sensiblen Daten
- unbemerktes Aufzeichnen der Sensordaten

(Mikrofon, Kamera)

- gezielte Storung des Unternehmensnetzes
- Schidigung des Netzwerks und der damit
verbundenen Endgeréite

Manipulation:

- Vorbereitung fiir spétere Angriffe

- Installation wei ft auf and
Endgeréten im Netz (Trojaner, Viren)

kompromittierte (mobile) Endgerite
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ESUKOM-Projekt (www.esukom.de)

¢ Das ESUKOM-Projekt ist ein
nationales BMBF- Pr0|e|<’r

B €~ oo o |
¢ Es startete im Oktober 2010 und — = |
I ESUKOM e
wird im September 2012 enden e =
+ Folgende Partner sind in diesem e
Pr0|e|<’r involviert: - DEEOIT P
» DECOIT GmbH " i\“:;d" D enterzsys
(KonsortialtGhrer) oot Juniper
s Fraunhofer SIT (Darmstadht) SIS Trust@FHR Infoblox$s
e INAC
= FH Hannover (Hannover) voe )
= NCP engineering GmbH -
N >MASSIF<

(NUrnberg)
s Mikado Soft GmbH (Berlin)

¢ Diverse Hersteller sind
Kooperationspartner
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Ziele des ESUKOM-Projektes

¢ Entwicklung von IF-MAP-Software-Komponenten zur Sammlung
(IF-I\/\/A)\P-C ient) und Verottentlichung von Metadaten (IF-MAP-
Server

Entwicklung eines fortgeschrittenen Metadaten-Modells
Entwicklung von Konsolidierungs-Algorithmen
Integration vorhandener Sicherheitstools

Entwicklung logischer Komponenten:

= MAP-Server

» Metadatenmodell

» Konsolidierungsalgorithmen zur Auswertung der Metadaten

Verschiedene IF-MAP-Clients, die mit dem MAP-Server

miteinander kommunizieren kénnen

* & o o
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Zentrale Komponente: IF-MAP (1)

* Die technologische Basis for das ESUKOM Projekt ist das IF-MAP
(Interface for Metadata Access Point) Protokoll der TCG

+ |F-MAP ist ein offenes, herstellerunabhdangiges Client-Server
Netzwerkprotokoll zum Austausch von beliebigen, in XML codierten
Metadaten

¢ |F-MAP ist ein substantieller Bestandteil des Trusted Network Connect
(TNC) Frameworks

+ |F-MAP soll die Integration von vorhandenen, sicherheitsrelevanten
Infrastrukturdiensten wie Firewalls, VPNs und IDS-Systemen
ermoglichen

¢ Durch die Integration dieser Dienste erhdlt man eine ganzheitliche
Sicht auf den aktuellen Status eines Netzwerkes, was Vorteile bei der
Administration und der Erkennung von Bedrohungen verspricht
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Zentrale Komponente: IF-MAP (2)

* MAP-Server:

Zustand des Netzes wird angezeigt

Zustand wird anhand des
Metadatenformats beschrieben

Metadaten werden in Form von
Graphen verwaltet

Durch Korrelation der vorhandenen
Metadaten kénnen
sicherheitsrelevante Informationen
abgeleitet werden

+ MAP-Clients:

Publish-Operation verdffentlicht
Metadaten

Search-Operation sucht nach
bestimmten Metadaten

Subscribe-Operation informiert
asynchron Uber relevante

Anderungen der gespeicherten
Metadaten im MAP-Server

[ Metadaten- MAP Server Korrelations-
Modell Metadata Algorithmen

Mobile Endgeréte}

a B
Access -
WLAN: :
1 () Internet
IF-MAP AP| T
‘ |

TNC@FHH NAC |ptables Snort Naglos DHCP
Open Source Tools
MAP Clients
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Mehrwerte durch IF-MAP-Einsaiz

¢+  Mobiler Unternehmenszugang: |
Verbindungsdaten (MAC/IP-Adresse &=
des Endgerates, Zeitpunkt des |
Zugriftes, Nutzerrollen und
Berechtigung etc.) werden an den
MAP-Server Ubertragen und in den
entsprechenden Meta-Daten-
Graphen eingetragen

+ Kompromittierte Endgerate werden
Uber den IF-MAP-Client erkannt und
die Informationen an den IF-MAP-
Server weitergeleitet

¢ Der IF-MAP-Server nimmt die
entsprechenden Daten entgegen und
fogt diese zum jeweiligen Metadaten-

typesiogin
prciy=ow

posiion
hype=GPS
valug=NS2 517526 E13.44

IEI = 1234567891243

Graphen hinzu N [t
¢ Der IF-MAP-Server benachrichtigt die T T
MAP-Clients, die darauthin weitere

Maf3nahmen einleiten kdnnen
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Ableitung von Kernanforderungen

¢+ Anomalie-Erkennung: Normalverhalten und Grenzverhalten muss sich Uber das Sammeln
mdglichst viele Daten identifizieren lassen.

¢+ Smartphone Awareness: Komponenten und Dienste innerhalb der IT-Infrastruktur eines
Unternehmens sollen erkennen kénnen, ob es sich bei angebundenen Geraten um ein
Smartphone handelt sowie der Softwarezustand.

+ Single-Sign-Off: Dem Anwender bleibt es somit erspart, verschiedenste Daten zur
Authentifizierung, wie Kombinationen aus Benutzernamen und Passwértern oder
Zertifikaten, vorzuhalten

Secure Evidence: Erzeugung eines moglichst gerichtsfesten Beweises Gber einen Vorgang.

|dentity Awareness: Fahigkeit von Netzwerkkomponenten, ihre Funktionsweise abhdangig
von der Identitat des anfragenden Benutzers anzupassen. Das Ziel ist, die Konfiguration
von Komponenten flexibler gestalten zu kénnen.

¢ Location-based Services: Dienste und Anwendungen, die den aktuellen Aufenthaltsort des
Benutzers fUr die Bereitstellung und Verarbeitung von Daten nutzen. Anhand des
Aufenthaltsortes kann dann der Zugriff ausgeschlossen werden.

¢ Erkennen von MalApp-basierten Angriffen: MalApps sollen erkannt und so den
Bedrohungen entgegen gewirkt werden kénnen.

+  Real-time Enforcement: Automatisierte Umsetzung von reaktiven Ma3Bnahmen, die durch
MAP kommuniziert und méglicherweise auch mit Hilfe von IF-MAP-Anwendungen
ausgeldst werden kénnen
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Anomalie-Erkennung (1)

Zur Anomalie-Erkennung sollen
moglichst viele Informationen
beobachtet werden, so dass sich
Normalverhalten und
Grenzverhalten identifizieren lassen

Wird eine GrenzwertUberschreitung
festgestellt, so kann dies durch
Korrelation mit dem sonstigen
Systemverhalten eingeordnet werden

Insbesondere mehrere, gleichzeitige
GrenzUberschreitungen kénnten
dabei interessant sein

Die Starke von IF-MAP gegentber
einer IDS-Anomalie-Erkennung liegt
in der Diversitat der Daten

ESUKOM Key Feature Anomaly Detection
FreeRADIUS  Snort .
Metadata Flow
Delet?UOl'l ey NCP VPN Gateway
/ Engine i e i
Sensor Status —
> Used Permission: S hne. Us e
: ostion ogHn | -of
—_— e — oot Comecton Paraseters
S— LW_TBW Detection Enging mikado soft macmo
Metadata NCP VPN Any Metadata ‘Anomaly Detection Event [ ]
Access Point Gateway Anomaly Detection Event . °
/ \ = Devos Potlten (MLAN-47)
no sor
Smartphone with / \ “trusion Detected Event I T‘ ¢
MalApp & Monitor / Jpes ®
Nagios Anomaly Detection Event
. -ms«mnmwmw\ :-");ﬂ .
mikado soft LogHn / Log-off Events °
macmon TS it Farmriors
e .
OpenVPN T ®
Nagios °
www.esukom.de info@esukom.de 'Y
®
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[ ]
[ ]
[ ]

Consultancy & Internet Technologies ee e e e e0e0ee0cccccccccccee

© DECOIT GmbH



=]
011100001110101110001001011100001110101116001001

Anomalie-Erkennung (2)

¢ Die Anomalie-Erkennung kénnte auf verschiedene Metadaten
angewandt werden

+ Dies sind einerseits die schon bekannten Network-Security
Metadaten wie Access-Request, IP, MAC oder Location-Information

¢ FUr die Anomalie-Erkennung kann es erforderlich sein, sowohl das
Verottentlichen als auch das Léschen der Metadaten zu persistieren

¢ Andernfalls ware es z.B. nicht méglich, das Normalverhalten des
Clients bzgl. der Anzahl der Logins zu bestimmen

* Folgende Daten kdnnen gesammelt werden:
s Login-Count eines User Account (ID) oder eines Gerats (MAC)
» Zeit des Logins im System
= Anwesenheit erfasst z. B. durch ein Arbeitszeiterfassungssystem

s Anzahl der MAC-Adressen, die mit einer User ID verbunden sind
= Anzahl messbarer Aktionen im System
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Real-time Enforcement (1)

¢ Es handelt es sich um die automatisierte
Umsetzung von reaktiven Maf3nahmen,
die dUrCh den MeTOdOTG ACCGSS POinT ESUKOM Key Feature Real-time Enforcement

(MAP) kommuniziert und moglicherweise
auch mit Hilfe von IF-MAP-Anwendungen .
ausgeldst werden kénnen publish _ subscribe snort .
¢ Es handelt es sich um eine alleinstehende vt Metadata Flow
. etection Snort NCP VPN Gateway
Anwendung, bei der es darum geht, %7 Enge—| [ | (S
kritische Informationen zwischen IF-MAP - _ . it | it s man
Clients auszutauschen — D
. . L. Meladata? NCP VPN e —
¢ Zusétzlich werden automatisierte Access Point \ Gateway | e
Reaktionen auf Analysen von anderen '
ESUKOM-Anwendungen ermdéglicht ‘ -
mikado sof
¢ Die groBte Herausforderung ist das . macmon
Verhindern von falschen Entscheidungen -
(sog. False Positives) b

¢ Hierzu kann zum Beispiel eine strikte

Policy bzgl. der Rechte zur
Verétfentlichung solcher Informationen
eingesetzt werden
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Real-time Enforcement (2)

Die Reaktion eines Paketfilters auf erkannte Anomalien wére ein
Einsatzbeispiel

Anomalien kdnnen durch ein IDS erzeugte Events sein, die auf eine
Verletzung der Unternehmens-Policy hindeuten oder auch von der
Anomalie-Erkennungs-Anwendung erzeugt werden

Als Reaktion auf erkannte Anomalien wird es oft erforderlich sein,
den Zugriff des verursachenden Endgerates auf das Netzwerk zu
limitieren

Ein Ober IF-MAP an den MAP-Server angebundener Paketfilter kann
sich Uber solche Events informieren lassen und seine Konfiguration
entsprechend anpassen, zum Beispiel um den vom verursachenden
Endgerat ausgehenden Traffic zu blockieren

Dies ist insbesondere auch fir verteilte Firewall-Umgebungen leicht
umsetzbar
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Zusammenfassung

¢ Zusammenfassung unterschiedlicher .‘ »
Metadaten wirde die Sicherheit
stark erhdhen

¢ Das ESUKOM-Projekt hat bereits
diverse IF-MAP-Clients entwickelt
und in ihren Prototypen integriert

¢ Ein IF-MAP-Server steht ebenfalls
bereits zur Verfigung

* Visualisierung muss mit einer
enormen Datenflut umgehen (siehe
rechts)

¢ Diverse Hersteller aus der TCG sind
an den ESUKOM-Arbeiten
interessiert und kooperieren direkt
mit dem Projekt

+ Konsolidierungs-Algorithmen stellt I S o
mit die gréBte Herausforderung dar A dhilat -
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Vielen Dankflr ihre
Aufmerksamkeit

__ DECOIT GmbH

~N\a ; FahrenheitstraBe 9
N D-28359 Bremen
http://www.decoit.de
info@decoit.de
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