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Die bereits seit Jahren diskutierte Kon-
vergenz von Sprach- und Datennet-
zen wird immer intensiver. Unterneh-
men, die Voice-over-IP (VoIP) ein-
führen wollen, benötigen leistungs-
fähige Netzinfrastrukturen mit Quali-
ty-of-Service-Funktionen (QoS). Zu-
dem müssen für immer mehr Mitar-
beiter mobile Anbindungsmöglichkei-
ten an das Firmennetz geschaffen
werden. Dabei stellt die Gewährlei-
stung der Sicherheit eine große Her-
ausforderung dar. Hier kommen zu-
nehmend Virtual Private Networks
(VPN) zum Einsatz.
Ein weiterer Punkt ist die Garantie der
Ausfallsicherheit von Netzinfrastruk-
turen, die neben einer redundanten
Auslegung der Hardwarekomponen-
ten vor allem durch ein geschicktes
Netzdesign realisiert werden kann.
Zuguterletzt muß den rapide steigen-
den Datenmengen mit leistungsfähi-
gen Speicherlösungen entgegenge-
kommen werden.

Ethernet steht im Vordergrund

10-Gigabit-Ethernet (10GE) ist seit
Mitte 2002 standardisiert. Die LAN-
Technik steht nun vor ihrer Einführung
in die Bereiche Metropolitan Area
Network (MAN) und Wide Area Net-

work (WAN). Dabei wird das nur für
optische Schnittstellen spezifizierte
Ethernet die vorhandenen SDH-Struk-
turen ergänzen. Allerdings kann es
durch die Möglichkeit, SDH als Trans-
portnetz zu nutzen, zur Ablösung an-
derer Übertragungsverfahren wie
ATM oder Frame Relay kommen.
Auch im Access-Bereich eröffnet
Ethernet neue Alternativen. Zahlrei-
che Hersteller haben sich in der IEEE-
Arbeitsgruppe Ethernet-in-the-First-
Mile (EFM) mit dem Ziel zusammen-
geschlossen, die LAN-Technik über
herkömmliche Telefonleitungen zum
Endkunden zu bringen. Wie bei 10-
Gigabit-Ethernet einigten sich die Mit-
glieder von IEEE 802.3ah darauf, nur
eine Vollduplex-Übertragung vorzuse-
hen. Die Gruppe hat sich dafür in vier
Untergruppierungen aufgeteilt: 
• Punkt-zu-Multipunkt-Übertragung

(P2MP);
• Punkt-zu-Punkt-Verbindungen über

Lichtwellenleiter (P2P) und P2MP
auf der physikalischen Schicht;

• Operation, Administration und Main-
tenance (OAM);

• Datentransfer über Kupferkabel.
Die 10GE-Technologie steht in Unter-
nehmensnetzen derzeit vor allem für
eine leistungsfähige Kopplung von
verteilten Campus-Netzen oder die
Verbindung von Rechenzentren. Im
Backbone-Bereich von LANs dagegen
reicht Gigabit-Ethernet in den meisten
Fällen bislang aus. Das kann sich aller-
dings schnell ändern, wenn z.B. Appli-
kationen wie Business-TV mit Multi-
mediaübertragungen zu jedem Ar-
beitsplatz eingeführt werden (Bild 1).
Durch Gigabit-Ethernet und 10GE ge-
winnt die Glasfaser für die Netzverka-
belung weiter an Bedeutung. Wäh-
rend im Primärbereich die Kupfer- im-
mer mehr durch Glasfaserkabel ab-
gelöst werden, findet jetzt die Diskus-
sion bei den Etagenverteilern statt.
Den Weg vom Switch zum Desktop-
System hat die Glasfaser allerdings
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Heutige Unternehmen besitzen mit
Gigabit-Ethernet im Backbone mei-
stenteils auch noch für die näch-
sten Jahre und Aufgaben genü-
gend Kapazität. Dennoch sollten
die IT-Manager ihre Infrastruktur
und die Aktivitäten im LAN-Bereich
gerade auch im Hinblick auf die
Aufrüstung der Unternehmensnet-
ze für Voice over IP kontinuierlich
verfolgen. Der Beitrag bietet durch
die Darstellung der aktuellen Ent-
wicklungen eine gute Hilfestellung.
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noch nicht erobert. Folgende Gründe
sprechen dafür, daß es auch noch län-
ger so bleiben wird:
• 100-Mbit/s-Ethernet ist heute aus-

reichend für den Desktop-PC;
• neue Techniken wie VoIP-Telefone

oder Laptops besitzen keine LWL-
Anschlüsse;

• GE kommt mit der UTP-Verkabe-
lung Kat.5 aus, so daß auch der
nächste Performance-Schritt mit
Kupfer abgedeckt ist;

• höhere Installationskosten und Prei-
se je Port bei den aktiven LWL-Kom-
ponenten.

Allerdings bieten Glasfasern hohe Da-
tenraten und größere Reichweiten,
sind abhörsicher und zudem unemp-
findlich gegen elektromagnetische
Störungen.

Neue Merkmale der Ethernet-
Technik

Eine weitere Entwicklung im Ethernet-
Umfeld ist die Stromversorgung von
Systemen über Datenverkabelung. In
der IEEE-Arbeitsgruppe 802.2af DTE
Power wurden die wesentlichen Teile
des Standards fertiggestellt. Zwei Ar-
ten der Stromversorgung sind defi-
niert: über Switche, die die Einspei-
sung vornehmen, sowie mit Hilfe der
nachträglichen Einspeisung ins Kabel,
der sog. Midspan Insertion (MI). Der
Strom läßt sich sowohl über das Si-
gnalpaar als auch über das unbenutz-
te Adernpaar von 10-/100-Mbit/s-
Ethernet-Kabeln übertragen. Aller-
dings ist dabei zu beachten, daß die
MI nur das unbenutzte Paar verwen-
den darf und das Endgerät in der Lage
sein muß, über beide Alternativen
Strom zu empfangen. Das bedeutet
aber auch, daß die GE-Technik nicht
mit einbezogen werden kann, da hier
alle vier Leiterpaare verwendet wer-
den. Zudem vertragen sich viele schon
im Markt befindliche und von ihren
Herstellern als proprietär ausgelegte
Systeme nicht mit dem Standard.
Zur Verbesserung der Redundanz ist
der Spanning-Tree-Algorithmus ver-
bessert worden. Das Protokoll Rapid
Reconfiguration nach IEEE802.1w
erlaubt eine deutlich schnellere Reak-
tion auf Fehler als die herkömmliche
Spanning-Tree-Methode. Je nach Lei-

stungsfähigkeit des Switch und der
Art des Fehlers werden Reaktionszei-
ten von wenigen Sekunden erreicht.
Dabei wird der neue Pfad vorab er-
kannt und muß nicht erst neu berech-
net werden, wenn es zu Ausfällen
kommt. Allerdings gibt es keine Ga-

rantien für die Umschaltzeiten. Dar-
über hinaus erlaubt der Standard kur-
ze Schleifen sowie das Überholen der
Pakete untereinander beim Transport
über ein Netz. Setzt man hingegen
das Multiple-Spanning-Tree-Protokoll
(IEEE802.1s) ein, an dem zur Zeit ge-
arbeitet wird, muß die Baumstruktur
nur noch für ein virtuelles LAN (VLAN)
bzw. eine VLAN-Gruppe berücksich-
tigt werden. Zwischen zwei Switchen
im Netz kann es dann mehr als nur ei-
nen aktiven Pfad geben.
Ebenfalls wichtig ist das Standard Ex-
tensible Authentication Protocol nach
IEEE 802.1x zur Kontrolle des Zugangs
zu Netzen auf Port-Ebene. Windows
XP, Macintosh und Linux unterstützen
es ebenso wie neuere Netzkompo-
nenten. Vor allem in WLANs ver-
spricht es eine erhöhte Sicherheit. Der
Zugang wird durch die MAC-Adres-
sen sichergestellt und überprüft. Dies
kann man auch mit VPN-Szenarien
und RADIUS-Datenbank kombinieren.

Netzkonvergenzen

Schnelle und ausfallsichere Netze sind
für Applikationen wie VoIP eine wich-
tige Grundlage. Bei Echtzeitanwen-
dungen muß sichergestellt werden,
daß möglichst keine Pakete verloren

gehen und es zu keinen großen Ver-
zögerungen kommt. Ansonsten wird
die Wiedergabe verzerrt oder ganze
Wortteile gehen verloren. Da die Ver-
zögerung mit jeder aktiven Kompo-
nente zunimmt, ist es besonders in
größeren Netzen wichtig, daß die
Netzkomponenten Sprachpakete pri-
orisieren können. Die Grenze für eine
gut verständliche Sprachübertragung
liegt bei etwa 150 bis 250 ms.
Immer mehr Unternehmen denken
darüber nach, wie sie in ihrem Unter-
nehmen die Daten- und Sprachkom-
munikation über ein Netz abwickeln
können. Dabei müssen die vorhande-
nen Switche und Router vorhandene
Priorisierungsmechanismen wie IEEE
802.1(p)D auf Layer 2 und Differentia-
ted Services (DiffServ) auf Layer 3 un-
terstützen. Die von den Herstellern
implementierten Verfahren weichen
jedoch zum Teil beträchtlich vonein-
ander ab. 
In Unternehmensnetzen ist QoS bis-
lang kaum im Einsatz. Anders sieht es
bei Service Providern aus, die damit
ihren Kunden Service Level Agree-
ments (SLA) anbieten können. Aller-
dings ist es nicht ganz einfach, in
größeren Unternehmensnetzen den
Datenverkehr mit Hilfe von QoS zu
steuern.
Neben der Priorisierung von VoIP-Pa-
keten kann mit QoS auch die im Netz
vorhandene Bandbreite effizienter ge-
nutzt werden. 

Mobilfunknetze

Bei den Wireless LANs (WLAN) hat es
Jahre gedauert, bis sich die Industrie
auf den einheitlichen Standard IEEE
802.11b einigen konnte, der eine ma-
ximale Brutto-Übertragungsrate von
11 Mbit/s bietet. Und die nächste Ge-
neration nach 802.11a verspricht
schon bis zu 54 Mbit/s, allerdings
streiten hier noch unterschiedliche
Übertragungstechniken um die Vor-
herrschaft.
Die ETSI hat darüber hinaus mit Hiper-
lan/2 einen eigenen Vorschlag für die
drahtlose Übertragung mit 54 Mbit/s
entwickelt. Daraufhin sah sich die IEEE
gezwungen, mit der Radio Regulatory
Technical Advisory Group (RRTAG)
802.18 eine Koordinierungsstelle für

Bild 1: Hierarchischer Stern mit verringertem
Administrationsaufwand
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die Aktivitäten bei Funknetzen einzu-
richten. Deren Bemühungen, aus den
beiden konkurrierenden Ansätzen ei-
nen weltweit einheitlichen Standard
zu machen, werden eventuell schon
im nächsten Jahr erfolgreich sein.
Die Verzögerungen, die durch die
Auseinandersetzungen um 802.11a
und Hiperlan/2 entstanden sind, nutz-
ten einige Hersteller, um den Standard
802.11g mit 22 Mbit/s zur Marktreife
zu bringen. Er arbeitet wie die b-Vari-
ante im 2,4-GHz-Band.

Management

Durch die zunehmende Segmentie-
rung von geswitchten Netzen sind
neue Analysesysteme notwendig, die
nicht nur den störungsfreien Betrieb
eines Netzes gewährleisten sollen,
sondern auch um eventuell auftreten-
de Störungen schnell finden und be-
heben zu können. Allerdings ist in
heutigen Netzen, wo jeder einzelne
Switch-Port ein Segment darstellt, die
Flächendeckung schwer zu realisieren.
Immer noch liegen viele Fehlerursa-
chen auf den untersten zwei Schich-
ten: defekte Netzkarten, Kabel und
Ports, zu hohe Auslastung des Netzes
durch Übertragungen usw. Zwar
bleibt durch die meist starke Segmen-
tierung der Fehler häufig räumlich be-
schränkt, trotzdem ist es notwendig,
ihn schnell zu lokalisieren und zu be-
heben. Dafür haben sich in der Praxis
zwei Lösungsansätze als brauchbar
erwiesen: 
• zentrales Management aktiver

Komponenten mit SNMP;
• Monitoring mit RMON 1 und 2.
Aktive Komponenten bieten über
SNMP ausreichende Statistiken zur
Fehlererkennung an, so daß z.B. kriti-
sche Port-Zustände, Server, Drucker
oder Applikationen überwacht wer-
den könen. Zusätzlich lassen sich auch
Berichte über beliebige Parameter
und Zeiträume erstellen. Von den Her-
stellern sind heute allerdings Netzma-
nagementlösungen erhältlich, die nur
auf die Parameter der eigenen Geräte
abgestimmt sind. Herstellerunabhän-
gige Produkte wie TheGuard! oder
OpenView, die umfangreichere Funk-
tionalitäten bieten, sind meist kost-
spieliger.

Managementlösungen übertragen Da-
ten über SNMP unkomprimiert, un-
gesichert und unverschlüsselt. Zwar
gibt es mit SNMPv3 eine aktualisier-
te Version, die fast alle Nachteile be-
seitigt, indem sie eine Verschlüsse-
lung mit MD5, SHA-1 und 3-DES,
Traps mit ausführ-
licher Fehlerbe-
schreibung und
Proxy-Support an-
bietet, sie ist aber
selten in heutigen
Komponenten vor-
handen. 
RMON1 besteht
aus neun bzw.
zehn Gruppen, von
denen meistens
nur vier unterstützt
werden. Ein kom-
plettes RMON1 bietet neben den Sta-
tistikfunktionen wie z.B. Netzlast, ein-
und ausgehende Bytes, Pakete oder
physikalische Fehler auch detaillierte
Informationen auf Layer 2 über sog.
Toptalker, Protokollverteilungen und
Konversationsbeziehungen. Ebenso
lassen sich Daten mitschneiden und
mit dem lokalen Protokollanalysator
auswerten. RMON2 bietet diese Mög-
lichkeiten zusätzlich auf Layer 3. Für
eine volle RMON1/2-Unterstützung
sind bei den Anbietern teure Zusatz-
module nötig.
RMON ist eine Untergruppe des
SNMP-Protokolls. Es leidet aber unter
dem Nachteil der hohen Netzlast und
geringen Sicherheit und wird im Ge-
gensatz zu SNMP nicht weiterent-
wickelt. Trotz der Nachteile beider An-
sätze gibt es wenig Alternativen. 

Speichernetze

Um große Datenmengen in den Griff
zu bekommen, setzen immer mehr
Firmen auf vernetzte Speicherlösun-
gen. Dabei kommen hauptsächlich
zwei Ansätze zum Einsatz:
• Storage Area Networks (SAN) basie-

rend auf Fibre Channel (FC);
• Network Attached Storage (NAS)

basierend auf Ethernet.
NAS-Systeme (Bild 2) eignen sich be-
sonders zur schnellen Bereitstellung
neuer Speicherkapazitäten für Ar-
beitsgruppen. Sie werden über eine

integrierte Fast-Ethernet- oder GE-
Karte direkt mit dem LAN verbunden.
Die meisten Geräte stellen Dateisyste-
me für Windows-, Unix- bzw. Linux-
Umgebungen zur Verfügung. Um das
Problem des aufgrund der steigenden
Datenmengen nicht mehr ausreichen-

den Zeitfensters für ein Offline-
Backup zu beseitigen, werden Images
des Datenbestandes erstellt, mit dem
sich eine konsistente Kopie der Daten
erzeugen läßt. Diese können dann oh-
ne Zeitdruck gesichert werden.
Auch in SAN-Systemen haben sich
solche Verfahren etabliert. SAN ver-
wendet FC als Übertragungsprotokoll.
FC greift auf dem Block-Level auf die
Daten zu und erreicht dadurch eine
wesentlich höhere Performance als
NAS, das auf File-Level arbeitet. Für
den Aufbau von leistungsfähigen
Speichernetzen haben sich FC-ge-
stützte SANs inzwischen durchge-
setzt. Die FC-Übertragungstechnik ist
inzwischen bei einer Datenrate von 2
Gbit/s angekommen. Fortschritte
macht auch die Konvergenz von SAN
und NAS. Gateways ermöglichen, daß
SAN-Festplatten für NAS genutzt wer-
den können oder sich ein NAS
nachträglich zu einem SAN umbauen
läßt.
Mit iSCSI (Internet-SCSI) entwickelt
die IETF einen neuen Standard, der
es ermöglichen soll, Block-Level-SCSI-
Daten über IP-Netze zu übertragen.
Damit lassen sich Speichernetze auf
der Basis vorhandener Ethernet-In-
frastrukturen aufbauen. Gegenüber
FC hat iSCSI den Nachteil, daß die
Protokollverarbeitung relativ aufwen-
dig ist. Spezielle TCP/IP-Offload-Kar-
ten sollen die Server von dieser Arbeit
entlasten. (bk)

Bild 2: Typische NAS-Struktur


